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e-Kirjuri - Palvelusopimus
Versio 1.12, voimassa 18.10.2026 alkaen.

Sopimuksen osapuolet ja tunnistetiedot

Palveluntarjoaja

Yritys Ajastamo Tmi (Jyrki Vayrynen)

Y-tunnus 3209881-5

Osoite Kahvimaantie 31a, 02570 Siuntio

Yhteyshenkild Jyrki Vayrynen

Sahkoposti info@ekirjuri.fi (sopimusasiat), tuki@ekirjuri.fi (kayttotuki)
Puhelin +358 50 355 8447

Asiakas ja sopimuskohtaiset tiedot

Asiakkaan tiedot ja sopimuskohtaiset ehdot on kirjattu sopimuksen viimeiselle sivulle (Sopimuksen
hyvaksynta ja allekirjoitus): Asiakkaan nimi, Y-tunnus ja osoite, yhteyshenkild yhteystietoineen, Asiakkaan
e-Kirjuri-tunnus, sopimuksen alkamis- ja paattymispaiva tai tieto toistaiseksi voimassaolosta,
irtisanomisaika, aloitusmaksu, laskutusosoite ja laskun toimitustapa (verkkolaskuosoite ja valittaja tai
sahkodpostiosoite) seka vastaus kohdan 10.3 referenssilupaan. Nama ovat taman sopimuksen
tunnistetiedot.

1. Maaritelmat

1.1 Palvelu tarkoittaa Palveluntarjoajan e-Kirjuri®-palvelua, joka on verkossa kaytettava tuntikirjaus- ja
hyvaksyntapalvelu (ohjelmisto palveluna, SaaS). Palvelua kaytetdaan selaimella tai puhelimeen
asennettavana verkkosovelluksena osoitteessa app.ekirjuri.fi.

1.2 Kayttaja tarkoittaa Asiakkaan tyontekijaa, tydnjohtajaa tai hallinnon henkilda, jolle Asiakas on
luonut Palveluun tunnuksen.

1.3 Tyonjohtaja tarkoittaa Kayttajaa, jolla on Palvelussa tyonjohtajan oikeudet: han hallinnoi Asiakkaan
tietoja, kokoaa tuntikirjaukset ja lahettaa ne hyvaksyttaviksi. Tydnjohtajaksi luetaan myos Kayttaja,
jolla on Palvelussa hallinnon rooli. Hallinnon rooli ja Tydonjohtajalle annettava hallinto-oikeus
sisaltavat lisaksi palkanlaskennan toiminnot ja Kayttajien hallinto-oikeuksien jaon.

1.4 Hyvaksyja tarkoittaa Asiakkaan oman asiakkaan (tilaajan) edustajaa, jolle Palvelu lahettaa koonnin
hyvaksyttavaksi sahkopostilinkilla. Hyvaksyja ei ole Kayttaja eika kirjaudu Palveluun.

1.5 Koonti tarkoittaa yhden tyokohteen tuntikirjauksista koottua kokonaisuutta, jonka Tydnjohtaja
lahettaa Hyvaksyjalle tai hyvaksyy sisaisesti.

1.6 Asiakasaineisto tarkoittaa kaikkia tietoja, jotka Asiakas, Kayttajat tai Hyvaksyjat tallentavat
Palveluun, seka niista Palvelussa muodostettuja asiakirjoja, kuten PDF-kappaleita.
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1.7

1.8

1.9

1.10

1.11

1.12

Hinnasto tarkoittaa taman sopimuksen liitetta 1.

Kasittelysopimus (DPA) tarkoittaa taman sopimuksen liitettd 2, Henkiltietojen kasittelysopimusta
(DPA).

Tukitila tarkoittaa Palveluntarjoajan yllapitajan maaraaikaista paasya Asiakkaan hallintanakymaan
kohdan 8 mukaisesti.

Laskutettava henkild tarkoittaa Kayttajaa, jolla on kalenterikuukaudelle paivattyna vahintaan yksi
tuntikirjaus. Muut Kayttajat eivat ole kyseisen kuukauden laskutettavia henkil6ita.

Arkipaiva tarkoittaa maanantaita—perjantaita lukuun ottamatta Suomen virallisia vapaapaivia.

Sisainen asiakas tarkoittaa Palvelussa sisaiseksi merkittya asiakasta, jonka koonnit koskevat
Asiakkaan omaa ty6ta ja hyvaksytdaan Asiakkaan omasta toimesta lahettamatta niita Hyvaksyjalle.

2. Sopimuksen kohde ja Palvelun kuvaus

2.1

2.2

2.3

24

2.5

Talla sopimuksella Palveluntarjoaja antaa Asiakkaalle oikeuden kayttaa Palvelua sopimuksen
voimassaoloaikana, ja Asiakas maksaa Palvelusta Hinnaston mukaiset maksut.

Palvelun keskeiset toiminnot sopimuksen allekirjoitushetkella ovat:
- tuntien kirjaus kellonajoista, tuntimaarana tai ajastimella seka matka-ajan, kilometrien,

paivarahojen, muiden korvausten, halytystyon ja varallaolon kirjaus
- poissaolojen kirjaus (sairaus, tapaturma, lapsen sairaus, laakarikaynti) tyénantajan
palkanlaskennan perusteeksi

« kirjausten kokoaminen tyokohteittain koonneiksi ja koonnin lahettaminen Hyvaksyjalle
sahkdpostilinkilla

« hyvaksytyn koonnin lukitseminen ja PDF-kappaleet Asiakkaalle, tydntekijalle ja Hyvaksyjalle

- tyontekijoiden, asiakkaiden, tydkohteiden ja hyvaksyjien hallinta seka CSV-tuonnit

= tyokohteen kulujen kirjaus (tarvikkeet, aliurakat, vuokrat ja muut kulut) ja Tyénjohtajan kuittaus
« tyodntekijan veronumeron tarkistus Verohallinnon veronumerorekisterista

- tapahtumabhistoria kirjauksista ja koonneista.

Palvelu toimitetaan sellaisena kuin se kulloinkin on. Palveluntarjoaja kehittaa Palvelua jatkuvasti ja
voi muuttaa sen toimintoja ja ulkoasua. Palveluntarjoaja ei kuitenkaan poista tai olennaisesti
heikenna Palvelun keskeisia toimintoja sopimuskauden aikana ilmoittamatta siita kohdan 17
mukaisesti.

Palvelu on yhteinen kaikille asiakkaille. Asiakaskohtaiset raataldinnit eivat kuulu tahan
sopimukseen, ellei niista sovita erikseen kirjallisesti.

Palvelu on tuntikirjauksen ja hyvaksynnan apuvaline. Se ei ole palkanlaskenta- tai kirjanpito-
ohjelmisto eika kirjanpito- tai tydaikalainsaadannon mukainen arkisto. Palvelu ei laske palkkoja eika
sairausajan palkkaa. Tyokohteen kulujen kirjaus on kohteen kustannusseurannan apuvaline: Palvelu
ei sailyta kulujen tositteita, eivatka kulut ole tyontekijan kulukorvauksia. Sijaintikuittaus ja siita
laskettu etaisyys tyokohteeseen ovat apuvalineita, jotka perustuvat Kayttajan laitteen ilmoittamaan,
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noin 100 metrin tarkkuuteen pyoristettyyn sijaintiin; ne eivat yksin osoita, etta Kayttaja oli tai ei
ollut tyokohteella, ja Asiakas vastaa niista tekemistaan paatelmista. Palvelun laskemat lisat,
korvaukset ja yhteenvedot ovat apuvalineitd, ja Asiakas vastaa niiden tarkistamisesta ennen
palkanmaksua ja laskutusta.

3. Kayttoonotto

3.1

3.2

3.3

3.4

3.5

Palveluntarjoaja perustaa Asiakkaalle yrityksen Palveluun Asiakkaan toimittamien tietojen
perusteella. Aloitusmaksuun sisaltyvat:

- yrityksen perustaminen ja yrityksen tiedot (Y-tunnus, laskutustiedot, logo ja PDF-asiakirjojen
yritystiedot)

= enintaan 5 tyonjohtajaa, 10 tyontekijaa ja 10 tyokohdetta.

Aloitusmaksun rajat ylittdva perustaminen ja tietojen lisédminen laskutetaan palveluty6na
Hinnaston mukaan.

Asiakas toimittaa kayttoonoton tiedot Palveluntarjoajan antamalla lomakkeella tai CSV-pohijilla.
Asiakas vastaa siita, etta toimitetut tiedot ovat oikeita ja etta hanella on oikeus luovuttaa ne
Palveluntarjoajalle.

Palveluntarjoaja lahettaa kayttoonotossa lisatyille Tyonjohtajille tervetuloviestin sahkdpostilla
(yrityksen tunnus ja ohjeet). PIN-koodia ei laheteta sahkdpostilla: Tydnjohtaja asettaa sen itse
tekstiviestilla saamallaan kertakayttoisella linkilla, tai Palveluntarjoaja toimittaa sen puhelimitse.

Palvelussa ei ole kokeilujaksoa. Asiakas voi tutustua Palveluun maksutta esittelyversiossa
osoitteessa ekirjuri.fi/kokeile.html ennen sopimuksen tekemista.

4. Asiakkaan vastuut

4.1

4.2

4.3

Kayttéjat ja tunnukset. Asiakas paattaa, kenelle Palveluun luodaan tunnus, ja vastaa Kayttajien
toiminnasta Palvelussa kuin omastaan. Asiakas poistaa tai passivoi tunnuksen viipymatta, kun
Kayttajan tydsuhde tai kayttdoikeuden tarve paattyy. Asiakkaalla on oltava Palvelussa aina
vahintaan yksi aktiivinen Tyonjohtaja.

PIN-koodit. Kayttaja kirjautuu yrityksen tunnuksella, henkilokohtaisella numerollaan ja PIN-koodilla.
PIN-koodi on henkilékohtainen, eika sitd saa luovuttaa toiselle. Asiakas ohjeistaa Kayttajat
sadilyttamaan PIN-koodin huolellisesti ja vaihtaa koodin heti, jos on syyta epailla, etta se on tullut
toisen tietoon. Palveluntarjoaja ei vastaa vahingosta, joka johtuu siita, etta Asiakkaan tai Kayttajan
tunnistetieto on paatynyt sivullisen kayttoon.

Tietojen oikeellisuus. Asiakas vastaa Palveluun tallennettujen tietojen oikeellisuudesta, kuten
tunneista, korvauksista, veronumeroista, henkilétunnuksista ja Hyvaksyjien sahkdpostiosoitteista.
Koonti ja sen PDF-liitteet lahetetaan siihen osoitteeseen, jonka Asiakas on valinnut. Palveluntarjoaja
ei vastaa vahingosta, joka aiheutuu vaaraan osoitteeseen lahetetysta koonnista tai virheellisesta
kirjauksesta. Asiakas vastaa siita, etta Palveluun asetetuista laskutussaannaoista (minimiveloitus,
laskutuksen pyoristys, matkaveloitus ja kdyntimaksu) on sovittu Asiakkaan oman asiakkaan
(tilaajan) kanssa.
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4.4

Henkil6tiedot. Asiakas on rekisterinpitdja Kayttdjien, Hyvaksyjien ja muiden Asiakasaineistoon

sisaltyvien henkildiden tiedoille ja vastaa siita, etta silla on peruste kasitella niita ja etta

rekisterodityja on informoitu. Asiakas vastaa erityisesti siita, etta:

poissaolotietoja (terveystietoja) kasittelevat vain ne Tydnjohtajat, joiden tehtaviin se kuuluu (laki
yksityisyyden suojasta tydelamassa 759/2004, 5 §)

tyontekijan veronumero saadaan nayttaa Hyvaksyjalle menevassa asiakkaan kappaleessa, kun
Palvelun lisdosa "Veronumero asiakkaan kappaleessa” on kaytdssa (oletus). Rakennusalalla
peruste on paatoteuttajan henkildluettelo (tyoturvallisuuslaki 738/2002, 52 b §), kuvallinen
tunniste, jossa on veronumero (52 a §), ja Verohallinnolle ilmoitettavat tyontekijatiedot
(verotusmenettelylaki 1558/1995, 15 b §), joita varten tuntilappu toimii tdsmaytysvalineen3;
veronumero on tarkoitettu naytettavaksi, ja se on tydmaan kuvallisessa tunnistekortissa ja
Verohallinnon julkisessa veronumerorekisterissa. Muulla alalla, jolla tilaaja ei tarvitse
veronumeroa, Asiakas pyytaa lisdosan pois kaytosta, jolloin veronumero ei ndy asiakkaan
kappaleessa eika tuntilapulla. Asiakas rekisterinpitajana paattaa perusteesta ja lisiosan
kaytosta.

Lisdosalla ”Palkka.fi-vienti” Asiakas tallentaa tyontekijan henkilotunnuksen Palveluun
ainoastaan palkkatapahtumien viemiseksi Verohallinnon Palkka.fi-palveluun, joka tunnistaa
tyontekijan vain henkildtunnuksella. Asiakas vastaa rekisterinpitajana siita, etta silla on peruste
henkildtunnuksen kasittelyyn (tietosuojalaki 1050/2018, 29 §: tydsuhdetta ja siihen liittyvia
etuja koskeva asia seka tulotietojarjestelmasta annetun lain mukainen ilmoitusvelvollisuus),
ettd tunnuksia kaytetaan vain palkanlaskentaan, etta tunnukset ovat oikein ja etta tyontekijoille
on kerrottu tunnuksen tallentamisesta Palveluun ennen lisdosan kayttéonottoa.
Henkilétunnuksia voi kasitella ja vientitiedoston muodostaa vain hallinto-oikeutettu Kayttaja,
joka on kirjautunut passkeylla; Asiakas huolehtii, etta talla Kayttajalla on passkey omalla
laitteellaan. Palveluntarjoaja tarkistaa tunnuksen vain muodollisesti (syntymaaika, valimerkki ja
tarkistusmerkki). Vientitiedoston toimittaminen Palkka.fi-palveluun ja Palkka.fi:n tekema
kasittely ovat Asiakkaan vastuulla; Palveluntarjoaja ei vastaa siita, hyvaksyyko Palkka.fi
tiedoston. Henkilétunnus ei ndy missaan Palvelun asiakirjassa, sahkdpostissa, tuonnissa eika
muussa viennissa kuin Palkka.fi-vientitiedostossa, ja se poistetaan Palvelusta
Kasittelysopimuksen liitteen A kohdan A3 mukaisesti. Kasittely, nakyvyys, salaus ja sailytys on
kuvattu Kasittelysopimuksen (DPA) liitteissa A ja C.

Asiakas on ennen Palvelun kayttodnottoa kasitellyt sen tarkoituksen, kayttéonoton ja
menetelmat henkiléston kanssa tydelaman tietosuojalain (759/2004) 21 §:n mukaisesti:
vahintaan 20 tyontekijan yrityksessa yhteistoimintalain (1333/2021) mukaisessa
vuoropuhelussa henkilostdon edustajien kanssa ja pienemmassa yrityksessa kuulemalla
tyontekijoita. Asiakas myds tiedottaa tyontekijoille ennen kayttdonottoa Palvelun kaytosta, sen
tarkoituksesta ja siitda, miten kirjauksia seurataan. Palvelu ei keraa Kayttajien sijaintitietoja, ellei
Asiakas ole ottanut kayttdon lisdosaa "Sijaintikuittaus” (kohta 4.8). Lisdosa tallentaa Kayttajan
laitteen sijainnin pyoristettyna noin 100 metrin tarkkuuteen vain silloin, kun Kayttaja aloittaa tai
lopettaa tydn ajastimella; se ei seuraa Kayttajan liikkkumista eika lue sijaintia muulloin.
Sijaintikuittaus on tydelaman tietosuojalain 21 §:ssa tarkoitettua teknisin menetelmin
toteutettua valvontaa, joten Asiakas kasittelee sen tarkoituksen, kdayttédnoton ja menetelmat
henkiloston kanssa erikseen edelld kuvatulla tavalla, maarittelee kayttotarkoituksen ja tiedottaa
siita tyontekijoille ennen kuin se ottaa lisdosan kayttoon. Asiakas kayttaa sijaintitietoa vain
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ajastimella tehdyn kirjauksen alkamis- ja paattymispaikan todentamiseen, esimerkiksi kun sen
asiakas kiistaa kaynnin tai kirjauksen oikeellisuus on muuten selvitettava. Sijaintitietoa ei
kayteta tyontekijan jatkuvaan seurantaan, liikkumisen seurantaan, tydtehon tai tydsuorituksen
arviointiin eikd muuhun tarkoitukseen. Lisdosan kasittely, nakyvyys ja sailytys on kuvattu
Kasittelysopimuksen (DPA) liitteissa A ja C.

- Asiakas arvioi, edellyttdako poissaolotietojen (terveystietojen) kasittely tai lisdosan
”Sijaintikuittaus” kayttoonotto tietosuojaa koskevaa vaikutustenarviointia (tietosuoja-asetuksen
35 artikla) tai jo tehdyn arvioinnin paivittamista, ja tekee sen tarvittaessa ennen kadyttdonottoa.
Palveluntarjoaja avustaa Kasittelysopimuksen (DPA) kohtien 4.6 ja 5.6 mukaisesti.

HenkilGtietojen kasittelysta sovitaan tarkemmin Kasittelysopimuksessa (DPA, liite 2).

4.5

4.6

4.7

4.8

4.9

Sailytysvelvollisuudet. Asiakas vastaa itse lakisdateisista sailytysvelvollisuuksistaan, kuten
tydaikakirjanpidon, palkanlaskennan ja kirjanpidon aineiston sailyttamisesta. Tydaikakirjanpito on
sdilytettava vahintaan tydaikalain (872/2019) 32 §:n mukaan niin kauan kuin saatavien kanneaika
on kulumassa (paasaantoisesti kaksi vuotta), ja palkanmaksuun liittyvat tositteet kirjanpitolain
(1336/1997) mukaan kuusi vuotta sen vuoden lopusta, jona tilikausi paattyi. Palvelu ei ole arkisto.
Asiakkaan on otettava tarvitsemansa aineisto talteen, esimerkiksi PDF-kappaleina tai kohdan 15
mukaisena vientind, ennen sopimuksen paattymista.

Laitteet ja yhteydet. Asiakas ja Kayttajat vastaavat omista laitteistaan, tietoliikenneyhteyksistaan ja
niiden tietoturvasta.

Lainmukainen kaytto. Asiakas kayttaa Palvelua vain omassa liiketoiminnassaan, lainsaadannon ja
taman sopimuksen mukaisesti. Asiakas ei saa yrittaa paasta kasiksi toisten asiakkaiden tietoihin,
kuormittaa Palvelua tarkoituksellisesti tai kiertda sen suojauksia.

Lisdosat. Osa Palvelun toiminnoista on yrityskohtaisia lisdosia, jotka ovat oletuksena pois kaytosta.
Asiakas paattaa lisaosan kayttoonotosta ja vastaa rekisterinpitajana siita, etta silla on peruste
lisdosan edellyttamaan henkildtietojen kasittelyyn ja etta se on informoinut Kayttajia kasittelysta.
Lisaosan edellyttama kasittely ja alikasittelijat on kuvattu kasittelysopimuksen liitteissa A ja B.
Kayttoonotto ja poiskytkenta kirjataan Palvelun tapahtumalokiin. Kun lisdosa ”Palkka.fi-vienti”
kytketaan pois, Palvelu poistaa sita varten tallennetut henkilétunnukset Kasittelysopimuksen
liitteen A kohdan A3 mukaisesti, eika niita voi palauttaa. Palveluntarjoaja kertoo tasta Asiakkaalle
ennen poiskytkentaa.

Hinnoittelun mukainen kaytto. Kohdan 4.2 mukaisesti tunnus ja PIN-koodi ovat henkilokohtaisia:
tunnusta ei saa kayttaa usean henkilén tuntien kirjaamiseen. Asiakas merkitsee asiakkaan
Sisaiseksi asiakkaaksi vain, kun koonnit koskevat Asiakkaan omaa tyo6ta.

5. Palveluntarjoajan vastuut

51

5.2
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Palveluntarjoaja tuottaa Palvelun huolellisesti ja ammattitaitoisesti.

Palveluntarjoaja huolehtii Palvelun tietoturvasta Kasittelysopimuksen (DPA) ja sen liitteen C
mukaisesti.
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5.3

Palveluntarjoaja saa kayttaa Palvelun tuottamisessa alihankkijoita. Palveluntarjoaja vastaa
alihankkijoidensa tydsta kuin omastaan. Henkilotietoja kasittelevista alihankkijoista
(alikasittelijoistd) sovitaan Kasittelysopimuksessa (DPA).

6. Hinnat ja laskutus

6.1

6.2

6.3

6.4

6.5

6.6

6.6 a

6.7

Asiakas maksaa Palvelusta Hinnaston (liite 1) mukaiset maksut. Hinnat ovat arvonlisdverottomia
(alv 0 %). Laskulle lisataan arvonlisavero kulloinkin voimassa olevan verokannan mukaan.
Palveluntarjoaja on arvonlisaverovelvollinen (ALV-tunniste F1I32098815).

Palvelu laskutetaan kuukausittain jalkikateen edellisen kalenterikuukauden kaytén mukaan.
Aloitusmaksu laskutetaan ensimmaisella laskulla.

Lasku lahetetaan verkkolaskuna, jos Asiakkaalla on verkkolaskuosoite, ja muuten sahkopostilla
sopimuksen tunnistetiedoissa ilmoitettuun osoitteeseen. Paperilaskua ei laheteta. Asiakas
hyvaksyy laskujen vastaanottamisen tunnistetiedoissa ilmoitetulla tavalla. Laskut valitetaan
Palveluntarjoajan kayttaman laskutusoperaattorin (talla hetkella Maventa Oy) kautta.

Maksuehto on seitseman (7) paivaa netto laskun paivayksesta.

Viivastyneelle maksulle Palveluntarjoajalla on oikeus peria viivastyskorkoa korkolain (633/1982) 4
a §:n mukaan seka korkolain 10 a §:n mukainen vakiokorvaus (40 euroa) ja lainmukaiset
maksumuistutus- ja perintakulut. Vakiokorvaus luetaan perintakulujen osaksi perintalain
(513/1999) 10 e §:n mukaisesti, joten samoja kuluja ei perita kahdesti, ja perintakulut ovat
enintaan perintalain mukaiset. Laskut maksetaan aina laskuun merkitylle pankkitilille laskun
viitenumerolla. Palveluntarjoajan maksuyhteystietojen muutoksista ilmoitetaan Asiakkaalle
kirjallisesti etukateen, ja voimassa olevat maksutiedot ilmenevat aina laskulta. Palveluntarjoaja ei
pyyda maksutietojen muutosta pelkalla sahkopostiviestilla. Palveluntarjoaja voi lahettaa erapaivana
maksuttoman muistutuksen laskutuksen sahkopostiosoitteeseen. Eraantyneiden laskujen
maksumuistutuksista ja perinnasta vastaa Palveluntarjoajan kayttama perintayhtio, talla hetkella
Visma Amili Oy, jolle Palveluntarjoaja siirtaa eraantyneen laskun.

Huomautukset laskusta on tehtava kirjallisesti kahdeksan (8) paivan kuluessa laskun
vastaanottamisesta. Laskun riidaton osa on maksettava erapaivaan mennessa.

Jos laskussa on virhe, Palveluntarjoaja hyvittaa virheellisen laskun kokonaan hyvityslaskulla ja
lahettaa samalta laskutuskaudelta korjatun laskun. Jos Asiakas on jo maksanut hyvitetyn laskun,
hyvitetty maara vahennetaan Asiakkaan seuraavasta laskusta tai palautetaan Asiakkaan pyynnosta
sen ilmoittamalle pankkitilille 14 paivan kuluessa siita, kun Asiakas on ilmoittanut pankkitilinsa. Jos
seuraavaa laskua ei ole odotettavissa tai sopimus on paattynyt, Palveluntarjoaja palauttaa maaran
oma-aloitteisesti 30 paivan kuluessa hyvityslaskusta ja pyytaa tarvittaessa Asiakkaalta pankkitilin
tiedot; jos tilitieto saadaan mydhemmin, palautus tehdaan 14 paivan kuluessa sen saamisesta.
Samoin menetellaan, jos Asiakas on maksanut laskun liikaa tai kahdesti. Palautettavalle maaralle ei
makseta korkoa.

Jos maksu on viivastynyt yli 30 paivaa ja Asiakkaalle on lahetetty kirjallinen maksumuistutus,
Palveluntarjoaja voi keskeyttaa Palvelun, kunnes erdaantyneet maksut on maksettu. Keskeytyksesta
ilmoitetaan erikseen vahintaan 14 paivaa etukateen. Keskeytys ei poista Asiakkaan
maksuvelvollisuutta.
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6.8

Palveluntarjoaja voi muuttaa Hinnastoa ilmoittamalla muutoksesta Asiakkaalle kirjallisesti
vahintaan kaksi (2) kuukautta ennen muutoksen voimaantuloa. Hinnanmuutos tulee voimaan
kalenterikuukauden alusta, eika se koske jo paattyneita tai alkaneita laskutuskausia.
Madraaikaisessa sopimuksessa hinnanmuutos tulee voimaan aikaisintaan seuraavan
sopimuskauden alusta. Jos Asiakas ei hyvaksy korotusta, sillda on oikeus irtisanoa sopimus
paattymaan muutoksen voimaantulopaivana. Julkisten maksujen, kuten arvonlisaveron, muutokset
tulevat voimaan niiden voimaantulopaivana ilman ennakkoilmoitusta.

7. Palvelutaso ja tuki

7.1

7.2

7.3

7.4

7.4 a

7.5

Palveluntarjoaja pyrkii pitamaan Palvelun kaytettavissa ympari vuorokauden. Palveluntarjoaja ei
kuitenkaan takaa Palvelun keskeytyksetonta tai virheetdnta toimintaa, eika tahan sopimukseen
sisélly kaytettavyyslupausta (SLA).

Palveluntarjoajalla on oikeus keskeyttaa Palvelu tilapaisesti huollon, paivitysten tai tietoturvan
vuoksi. Suunnitelluista huoltokatkoista ilmoitetaan mahdollisuuksien mukaan etukateen, ja ne
pyritaan tekemaan arkipaivien ulkopuolella tai iltaisin. Kiireellisia tietoturvakorjauksia voidaan
tehda ilman ennakkoilmoitusta.

Palveluntarjoaja korjaa sille ilmoitetut virheet kohtuullisessa ajassa virheen vakavuus huomioiden.

Palvelun osat voivat riippua kolmansien osapuolten palveluista, kuten séhkdpostin
valityspalvelusta, Verohallinnon rajapinnasta ja Asiakkaan palkanlaskentachjelman rajapinnasta.
Palveluntarjoaja ei vastaa naiden palvelujen katkoista, mutta pyrkii rajaamaan niiden vaikutuksen.
Esimerkiksi sahkopostin epaonnistuessa hyvaksyntalinkki on toimitettavissa Hyvaksyjalle muuta
kautta.

Kolmannen osapuolen rajapinnat. Asiakas voi ottaa kayttoon lisdosan, joka lahettaa tietoja Asiakkaan
omaan palkanlaskentaohjelmaan sen toimittajan rajapinnan kautta. Asiakas antaa rajapinnan
kayttdoikeustunnukset ja vastaa niiden voimassaolosta, palkkalajikoodien ja
palkansaajanumeroiden vastaavuudesta seka sopimuksestaan ohjelman toimittajan kanssa.
Palveluntarjoaja ei vastaa palkanlaskentaohjelman toiminnasta, sen rajapinnan muutoksista eika
tietojen kasittelysta lahetyksen jalkeen. Jos ohjelman toimittaja muuttaa tai lopettaa rajapinnan
niin, ettei lisiosaa voida enaa tarjota, Palveluntarjoaja voi lopettaa lisiosan ilmoittamalla siita
Asiakkaalle, eika lisaosan kuukausimaksua laskuteta lopettamista seuraavilta kuukausilta.

Kayttotuki annetaan arkipaivisin klo 9-16 ensisijaisesti sahkopostilla osoitteessa tuki@ekirjuri.fi tai
Palvelun ”Laheta viesti tukeen” -toiminnolla. Palvelun kaytt6a koskeviin lyhyisiin kysymyksiin,
joiden selvittaminen vie alle 10 minuuttia, vastataan maksutta. Asiakkaan pyynnosta tehtava tyo,
kuten tietojen lisddminen tai muuttaminen Asiakkaan puolesta (hallinnoitu yllapito), laskutetaan
palvelutyéna Hinnaston mukaan.

8. Tukitila

8.1

8.2

Palveluntarjoaja voi avata Asiakkaan hallintandkyman tukitilaan Asiakkaan pyynndésta tai silloin, kun
se on tarpeen Palvelun virheen tai tietoturvaongelman selvittamiseksi.

Tukitilan tunnus on voimassa enintadn yhden (1) tunnin kerrallaan. Palveluntarjoaja voi jatkaa
tukitilaa tunnin kerrallaan erillisella toimenpiteelld; tukitila ei jatku eika uusiudu automaattisesti.
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Tukitila paattyy ja sen tunnus mitatoityy heti, kun Palveluntarjoaja poistuu tukitilasta. Jokainen
avaus, jatko ja poistuminen kirjataan Palveluntarjoajan yllapitolokiin. Tukitilassa Palveluntarjoaja
toimii Palvelussa piilotetulla jarjestelmatunnuksella "eKirjuri-tuki”, jolla on Tyénjohtajan oikeudet.
Jarjestelmatunnus ei nay Asiakkaan kayttajalistoissa, eika silla voi kirjautua PIN-koodilla.

8.3 Kaikki tukitilassa tehdyt muutokset nakyvat Asiakkaan tapahtumabhistoriassa nimella ”eKirjuri-tuki”.
Lisaksi tukitilan avaus ja muut yllapidon toimet kirjataan Palveluntarjoajan yllapitolokiin. Asiakas voi
pyytaa yllapitolokin tiedot omalta osaltaan.

8.4 Koonnin lahettaminen Hyvaksyjalle tai koonnin hyvaksyminen tukitilassa tehdaan vain Asiakkaan
pyynnosta, ja se vaatii Palvelussa erillisen vahvistuksen. Tukitila ei kirjaa tunteja eika poissaoloja
jarjestelmatunnukselle.

8.5 Tukitilaa saavat kayttaa vain Palveluntarjoajan nimeamat henkildt, jotka ovat sitoutuneet
salassapitoon. Sopimuksen allekirjoitushetkella tallainen henkilé on Jyrki Vayrynen.

8.6 Yllapitopalvelu. Asiakas voi tilata Hinnaston mukaisen yllapitopalvelun, jossa Palveluntarjoaja tekee
Asiakkaan pyynnosta Palvelun yllapitotoimia, esimerkiksi perustietojen, Kayttajien, tyokohteiden ja
Hyvaksyjien lisaamista ja muuttamista seka PIN-koodien uusimista. Palvelun hinta, sisaltyva aika ja
laskutus maaraytyvat Hinnaston mukaan, ellei sopimuksen tunnistetiedoissa tai erikseen
kirjallisesti ole sovittu toisin. Yllapitopalvelussa noudatetaan lisaksi seuraavaa:

a) Palveluntarjoaja tekee muutokset vain Asiakkaan kirjallisesta pyynnosta. Kirjallinen pyynt6 on e-Kirjurin
tukipyynto tai sahkoposti osoitteeseen tuki@ekirjuri.fi. Puhelimitse tai pikaviestilla annettua pyynt6a ei
toteuteta ennen kuin se on vahvistettu kirjallisesti.

b) Pyynndn voi antaa Asiakkaan Tydnjohtaja tai sopimuksen tunnistetiedoissa mainittu yhteyshenkild.
Palveluntarjoaja ei toteuta muun Kayttajan pyyntoa.

c) Palveluntarjoaja ei kirjaa tunteja eikd poissaoloja Asiakkaan puolesta eika laheta tai hyvaksy koonteja,
ellei Asiakas ole sita kirjallisesti erikseen pyytanyt (ks. kohta 8.4).

d) Asiakas vastaa pyyntojensa sisallostéa ja oikeellisuudesta. Palveluntarjoaja vastaa siitd, ettd muutos
tehdaan pyynnon mukaisesti.

e) Muutokset tehdaan tukitilassa, ja ne nakyvat Asiakkaan tapahtumahistoriassa kohdan 8.3 mukaisesti.
Kaytetty aika perustuu tukitilan avauksesta poistumiseen mitattuun aikaan, jonka Palveluntarjoaja voi
korjata todellisen tydon mukaiseksi. Asiakkaan Tyonjohtaja nakee kuluvan kuukauden kaytetyn ajan ja
palvelukirjaukset Palvelun asetuksista.

f) Kuukausimaksu laskutetaan taytena jokaiselta kalenterikuukaudelta, jonka jonakin paivana palvelu on
voimassa, myos aloitus- ja paattymiskuukaudelta. Kayttamaton aika ei siirry seuraavalle kuukaudelle, eika
sita hyviteta. Asiakas voi lopettaa palvelun kirjallisella ilmoituksella kalenterikuukauden lopusta.

9. Asiakasaineisto ja tietosuoja

9.1 Asiakasaineisto kuuluu Asiakkaalle. Palveluntarjoaja saa kasitella Asiakasaineistoa vain Palvelun
tuottamiseksi, tdman sopimuksen ja Kasittelysopimuksen (DPA) mukaisesti.

9.2 Palveluntarjoaja kasittelee Asiakasaineistoon sisaltyvia henkilotietoja Asiakkaan lukuun
henkilotietojen kasittelijana. Kasittelysopimus (DPA, liite 2) on erottamaton osa tata sopimusta.
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9.3 Palveluntarjoaja saa kayttaa Palvelun kaytosta syntyvia tietoja laskutukseen (esimerkiksi
laskutettavien henkildiden ja koontien maarat seka laskun erittelyssa nakyvat tyékohteiden nimet ja
koontien numerot) sekd anonymisoituja ja koottuja tilastotietoja Palvelun kehittdmiseen. Laskulla ei
ole Kayttajien eika Hyvaksyjien nimia. Tyokohteen nimi nakyy laskulla sellaisena kuin Asiakas on
sen Palveluun tallentanut, joten Asiakas nimeaa kotitalouksien tyokohteet ilman yksityishenkilon
nimeé (esimerkiksi "Kohde 12, Espoo”). Tilastoista ei voi tunnistaa Asiakasta, Kayttdjia eikd muita
henkilgita.

9.4 Palveluntarjoaja on itse rekisterinpitaja Asiakkaan yhteyshenkildiden, allekirjoittajien ja laskutuksen
tietojen, kohdan 19.1 mukaisten ilmoitusten toimitus- ja kuittaustietojen (mukaan lukien
ilmoituksen kuittaavan Kayttdjan nimi) seka kohdan 9.5 mukaisen kdytén seurannan osalta. Niiden
kasittelysta kerrotaan Palveluntarjoajan tietosuojaselosteessa, joka on saatavilla osoitteessa
ekirjuri.fi/tietosuoja-asiakkaat.html.

9.5 Kayton seuranta. Palveluntarjoaja laskee Palvelun kaytdsta yrityskohtaisia lukumaaria, kuten
koonteja, tuntikirjausten poistoja seka paallekkaisia tai poikkeuksellisen pitkia kirjauksia,
laskutuksen oikeellisuuden varmistamiseksi ja Palvelun vaarinkayton ehkaisemiseksi. Laskenta on
automaattista, ja Palveluntarjoaja tarkastelee vain yrityskohtaisia lukumaaria; yksittaisen Kayttajan
tietoja ei tarkastella eika luovuteta Asiakkaalle seurannan perusteella. Lukuja ei kdayteta muuhun
tarkoitukseen eika luovuteta kolmansille. Seurannan tuloksia sailytetaan enintaan 12 kuukautta tai
siihen asti, kun mahdollinen oikaisu on kasitelty.

Seuranta ei johda automaattiseen laskutukseen tai Palvelun rajoittamiseen. Jos lukumaarat antavat aihetta
epailla kohdan 4.9 vastaista kayttd6a, menetelldan seuraavasti:

a) Palveluntarjoaja esittda havainnon ja laskennan perusteen Asiakkaalle kirjallisesti. Asiakas tarkistaa
yksittaiset kirjaukset omasta tapahtumabhistoriastaan.

b) Asiakkaalla on neljatoista (14) paivaa aikaa vastata ja esittaa selvitys.

c¢) Jos selvitysta ei anneta tai se ei kumoa havaintoa, Palveluntarjoaja voi laskuttaa hinnoittelun vastaisen
kayton Hinnaston mukaan Palvelun tapahtumatietojen perusteella enintdan kuudelta (6) havaintoa
edeltavalta kuukaudelta.

d) Toistuvassa tapauksessa Palveluntarjoaja voi lisaksi edellyttaa henkilokohtaisten tunnusten
kayttoonottoa tai kytkea asiaan liittyvan lisdosan pois. Oikeus irtisanoa sopimus olennaisen rikkomuksen
perusteella sailyy.

e) Erimielisyydessa noudatetaan kohtaa 20.

10. Immateriaalioikeudet
10.1 Kaikki oikeudet Palveluun, sen ohjelmistoon, dokumentaatioon, ohjeisiin ja e-Kirjuri®-

tavaramerkkiin kuuluvat Palveluntarjoajalle tai sen lisenssinantajille.

10.2  Asiakas saa sopimuksen voimassaoloajaksi rajoitetun, ei-yksinomaisen ja ei-siirrettavan oikeuden
kayttaa Palvelua omassa liiketoiminnassaan taman sopimuksen mukaisesti. Asiakas ei saa kopioida,
muokata, purkaa, takaisinmallintaa tai edelleenmyyda Palvelua.
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10.3

10.4

Asiakas antaa Palveluntarjoajalle sopimuksen voimassaoloajaksi oikeuden kayttaa Asiakkaan
nimea, logoa ja yritystietoja Palvelussa, sen sahkdposteissa ja PDF-asiakirjoissa Palvelun
tuottamiseksi. Palveluntarjoaja saa mainita Asiakkaan nimen ja logon referenssina
markkinoinnissaan vain, jos Asiakas on antanut siihen suostumuksen sopimuksen tunnistetiedoissa
tai muuten kirjallisesti. Asiakas voi perua suostumuksen milloin tahansa ilmoittamalla siita
kirjallisesti.

Palveluntarjoaja saa hyodyntaa Asiakkaan antamaa palautetta ja kehitysehdotuksia Palvelun
kehittamisessa ilman korvausta.

11. Luottamuksellisuus

11.1

11.2

11.3

Osapuolet pitavat luottamuksellisina toiselta osapuolelta saamansa aineiston ja tiedot, jotka on
merkitty luottamuksellisiksi tai jotka on muuten ymmarrettava luottamuksellisiksi. Asiakasaineisto
on aina luottamuksellista.

Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla, jonka osapuoli on saanut
oikeutetusti muualta ilman salassapitovelvollisuutta, jonka osapuoli on kehittanyt itsenaisesti tai
joka on luovutettava lain tai viranomaisen maarayksen perusteella.

Salassapitovelvollisuus on voimassa sopimuksen voimassaoloajan ja viisi (5) vuotta sen
paattymisen jalkeen. Henkilotietoja koskeva salassapito on voimassa niin kauan kuin tietoja
kasitellaan.

12. Vastuunrajoitus

12.1

12.2

12.3

12.4

12.5

Osapuoli vastaa toiselle osapuolelle aiheuttamastaan valittdmasta vahingosta taman sopimuksen
mukaisesti.

Osapuoli ei vastaa valillisista vahingoista, kuten tulon, liikevoiton tai liiketoiminnan menetyksesta,
palkanlaskennan tai laskutuksen virheista johtuvista vahingoista, sopimuksista kolmansien kanssa
johtuvista vahingoista tai tietojen menetyksesta muilta osin kuin tietojen palauttamisen
kustannuksiin viimeisimmasta varmuuskopiosta.

Palveluntarjoajan enimmaisvastuu taman sopimuksen perusteella on kalenterivuoden aikana
yhteensa enintddan maara, joka vastaa Asiakkaan vahinkoa edeltaneiden kahdentoista (12)
kuukauden aikana Palvelusta maksamia arvonlisaverottomia maksuja.

Vastuunrajoitukset eivat koske vahinkoa, joka on aiheutettu tahallisesti tai torkealla
huolimattomuudella. Ne eivat koske mydskaan salassapitovelvollisuuden (kohta 11) rikkomista,
lukuun ottamatta henkilotietojen kasittelya, josta sovitaan kohdassa 12.5.

Osapuolten valisiin vaatimuksiin, jotka johtuvat Kasittelysopimuksen (DPA) tai
tietosuojalainsaadannon rikkomisesta, mukaan lukien tietosuoja-asetuksen 82 artiklan 5 kohdan
mukaiset takautumisvaatimukset, sovelletaan kohdan 12.3 enimmaismaaraa, kuitenkin niin, etta
enimmaismaara on aina vahintaan 10 000 euroa. Vastuunrajoitus ei rajoita osapuolten lakisadateista
vastuuta rekisterdidyille (tietosuoja-asetuksen 82 artikla). Kumpikin osapuoli vastaa itse sille
maaratyista hallinnollisista seuraamusmaksuista.

Ajastamo Tmi - e-Kirjuri® - versio 1.18 - 20.10.2026 Sivu10/51



0 E-KIRJURI e-Kirjuri - Palvelusopimus liitteineen

12.6

Vahingonkorvausvaatimus on esitettava kirjallisesti kuuden (6) kuukauden kuluessa siita, kun
vahinko havaittiin tai se olisi pitanyt havaita.

13. Ylivoimainen este

13.1

13.2

Osapuoli ei vastaa viivastyksesta tai vahingosta, joka johtuu sen vaikutusmahdollisuuksien
ulkopuolella olevasta esteestd, jota osapuoli ei ole voinut kohtuudella ottaa huomioon sopimusta
tehtdessa ja jonka seurauksia se ei ole voinut valttaa. Tallaisia ovat esimerkiksi sota,
luonnonkatastrofi, yleinen tietoliikenne- tai sahkokatko, viranomaisen maarays, tyotaistelu seka
alihankkijan palvelun keskeytys, joka johtuu tallaisesta esteesta.

Osapuolen on ilmoitettava esteesta toiselle osapuolelle viipymatta. Jos este kestaa yli kolme (3)
kuukautta, kumpikin osapuoli voi irtisanoa sopimuksen paattymaan heti.

14. Voimassaolo ja irtisanominen

14.1

14.2

14.3

14.4

Sopimus tulee voimaan, kun Asiakas on allekirjoittanut sen sahkodisesti kohdan 22 mukaisesti.
Palveluntarjoaja on hyvaksynyt sopimuksen lahettamalla sen allekirjoitettavaksi. Palvelun kaytto
alkaa sopimuksen tunnistetiedoissa sovittuna paivana. Sopimus on voimassa toistaiseksi, ellei
tunnistetiedoissa ole sovittu paattymispaivaa.

Kumpikin osapuoli voi irtisanoa toistaiseksi voimassa olevan sopimuksen kirjallisesti.
Irtisanomisaika on sopimuksen tunnistetiedoissa sovittu maara kuukausia, ja jos sita ei ole sovittu,
kolme (3) kuukautta. Sopimus paattyy irtisanomisajan viimeisen kalenterikuukauden lopussa.
Sahkoposti sopimuksen yhteyshenkildlle on kirjallinen irtisanominen.

Kumpikin osapuoli voi purkaa sopimuksen paattymaan heti, jos toinen osapuoli rikkoo sopimusta
olennaisesti eika korjaa rikkomusta neljantoista (14) paivan kuluessa kirjallisesta huomautuksesta,
tai jos toinen osapuoli on asetettu konkurssiin tai yrityssaneeraukseen tai se on muuten todettu
maksukyvyttomaksi.

Sopimuksen paattyminen ei vaikuta ennen paattymista eraantyneisiin maksuihin.

15. Sopimuksen paattymisen seuraukset

15.1

15.2

Kun sopimus paattyy, Palveluntarjoaja sulkee Asiakkaan yrityksen Palvelussa. Sulkemisen jalkeen
Kayttajat eivat voi kirjautua, eivatka Hyvaksyjille [ahetetyt hyvaksyntalinkit enaa toimi.

Asiakas voi pyytaa tietojensa viennin sopimuksen voimassaolon aikana ja kolmenkymmenen (30)
paivan kuluessa sen paattymisesta. Vienti toimitetaan zip-tiedostona, joka sisaltaa:

- Asiakasaineiston CSV-tiedostoina taulu kerrallaan

- jokaisesta koonnista asiakkaan kappaleen ja tydnantajan kappaleen PDF:na

- allekirjoitetut palvelusopimukset PDF:na

« Asiakkaan logon ja tiedoston sisallon kuvauksen (LUEMINUT.txt).

Vienti ei sisalla PIN-koodien tiivisteita eika hyvaksyntalinkkien avaimia. Palveluntarjoaja toimittaa viennin

salattuna zip-tiedostona, jonka salasana toimitetaan erikseen tekstiviestilla sopimuksen yhteyshenkilolle.

Palveluntarjoaja poistaa oman kopionsa viennista, kun Asiakas on vahvistanut sen vastaanottamisen, ja

Ajastamo Tmi - e-Kirjuri® - versio 1.18 - 20.10.2026 Sivu1l/51



S N
0 E-KIRJURI e-Kirjuri - Palvelusopimus liitteineen

viimeistaan kohdan 15.3 mukaisen poiston yhteydessa. Poisto kirjataan yllapitolokiin. Yksi vienti
sopimuksen paattyessa on maksuton; muut viennit laskutetaan palvelutyona.

15.3  Palveluntarjoaja poistaa Asiakasaineiston pysyvasti aikaisintaan kolmenkymmenen (30) paivan ja
viimeistaan yhdeksankymmenen (90) paivan kuluttua yrityksen sulkemisesta, ellei EU:n tai Suomen
lainsaadanto edellyta tietojen sailyttamista. Varmuuskopioista tiedot poistuvat varmuuskopioiden
kiertoajan kuluessa, viimeistdan kolmen (3) kuukauden kuluttua poistosta. Palveluntarjoaja
vahvistaa poiston Asiakkaalle pyynndsta kirjallisesti.

15.4  Kirjanpitoaineiston ja muun lakisaateisesti sailytettavan aineiston sailyttaminen on Asiakkaan
(tyonantajan) vastuulla. Palveluntarjoaja ei sailyta Asiakasaineistoa sopimuksen paattymisen
jalkeen Asiakkaan puolesta.

15.5 Palveluntarjoaja sailyttda sopimuksen paattymisen jalkeenkin omat sopimus-, laskutus- ja
kirjanpitoaineistonsa seka yllapitolokin (tieto Palveluntarjoajan toimista, yrityksen nimi ja tunnus).
Laskutus- ja kirjanpitoaineisto sailytetaan lain edellyttaman ajan. Allekirjoitettu sopimus sailytetaan
allekirjoitus- ja tunnistustietoineen kymmenen (10) vuotta sopimuksen paattymisestd, minka
jalkeen se poistetaan. Yllapitoloki ei sisalla Kayttajien tai Hyvaksyjien henkildtietoja, ja sita
sdilytetaan kuusi (6) vuotta yrityksen poistosta.

15.6  Asiakkaan e-Kirjuri-tunnus varataan pysyvasti, eika sitda anneta toiselle asiakkaalle mydskaan
poiston jalkeen.

15.7 Kohdat 10, 11, 12, 15 ja 20 seka Kasittelysopimuksen (DPA) tietojen palauttamista ja poistamista
koskevat ehdot jaavat voimaan sopimuksen paattymisen jalkeen.

16. Alihankkijat

16.1 Palveluntarjoaja saa kayttaa Palvelun tuottamisessa alihankkijoita, kuten pilvipalvelu- ja
sahkdpostipalvelujen tarjoajia. Henkilotietoja kasittelevat alihankkijat ja nilden muutoksista
ilmoittaminen on sovittu Kasittelysopimuksessa (DPA).

17. Sopimuksen muuttaminen

17.1  Sopimusta voidaan muuttaa osapuolten kirjallisella sopimuksella.

17.2  Palveluntarjoaja voi muuttaa naita sopimusehtoja ja Palvelun keskeisia toimintoja ilmoittamalla
muutoksesta Asiakkaalle kirjallisesti vahintaan kaksi (2) kuukautta ennen muutoksen voimaantuloa.
Muutos ei koske taannehtivasti jo alkanutta laskutuskautta. Jos muutos on Asiakkaalle olennaisesti
epaedullinen, Asiakkaalla on oikeus irtisanoa sopimus paattymaan muutoksen voimaantulopaivana.
Maaraaikaisessa sopimuksessa Asiakkaalle epaedullinen muutos tulee voimaan aikaisintaan
sopimuskauden paattyessa, ellei muutos johdu kohdan 17.3 syista.

17.3  Palveluntarjoaja voi tehda ilman ennakkoilmoitusta muutoksia, jotka johtuvat lainsaadannosta,
viranomaisen maarayksesta tai tietoturvasta, tai jotka eivat heikenna Palvelua.

18. Sopimuksen siirtiminen

18.1 Osapuoli ei saa siirtad sopimusta ilman toisen osapuolen kirjallista suostumusta. Palveluntarjoaja
saa kuitenkin siirtad sopimuksen yritykselle, jolle Palveluun liittyva lilketoiminta tai sen osa siirtyy,
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ilmoittamalla siitd Asiakkaalle kirjallisesti. Tallainen siirto on esimerkiksi lilkketoiminnan siirto
Palveluntarjoajan perustamalle osakeyhtidlle. Siirtoilmoituksessa kerrotaan vastaanottava yritys,
siirtopaiva ja laskutuksen muutokset. Sopimuksen ehdot eivat muutu siirron johdosta.

19. Ilmoitukset

19.1 Tata sopimusta koskevat ilmoitukset tehdaan kirjallisesti sopimuksen tunnistetiedoissa mainituille
yhteyshenkildille. Sahkoéposti yhteyshenkilon ilmoitettuun sahkdpostiosoitteeseen on kirjallinen
ilmoitus, ja se katsotaan saapuneeksi lahetysta seuraavana arkipaivana. Kumpikin osapuoli vastaa
siita, ettd sen yhteyshenkilon yhteystiedot ovat ajan tasalla, ja ilmoittaa muutoksista viipymatta.
Palveluntarjoaja sailyttaa tiedon lahettamistaan sopimusta koskevista ilmoituksista.
Palveluntarjoajan sopimusta koskevat ilmoitukset, kuten Hinnaston ja Kasittelysopimuksen (DPA)
muutokset, ndytetaan lisaksi Palvelun hallintandkymassa Asiakkaan hallinto-oikeutetuille
Kayttdjille, jotka voivat kuitata ilmoituksen luetuksi Asiakkaan puolesta. Kuittaus ei ole ilmoituksen
saapumisen edellytys, mutta ilmoitus katsotaan saapuneeksi viimeistaan kuittaushetkella. Jos
Asiakkaan yhteyshenkilon sahkdpostiosoitetta ei ole ilmoitettu tai sahkdposti ei mene perille,
Palveluntarjoaja toimittaa ilmoituksen muulla tavalla, esimerkiksi laskutuksen
sahkdpostiosoitteeseen tai puhelimitse, ja ilmoitusaika lasketaan tasta toimituksesta tai sita
aiemmasta kuittauksesta.

20. Sovellettava laki ja riitojen ratkaiseminen
20.1 Tahan sopimukseen sovelletaan Suomen lakia.
20.2 Riidat pyritaan ratkaisemaan ensisijaisesti osapuolten valisin neuvotteluin. Jos riitaa ei saada

ratkaistuksi neuvotteluin, se ratkaistaan Lansi-Uudenmaan karajaoikeudessa ensimmaisena
oikeusasteena.

21. Liitteet ja patevyysjarjestys
21.1 Tahan sopimukseen kuuluvat seuraavat liitteet:

- Liite 1: Hinnasto

= Liite 2: Henkilotietojen kasittelysopimus (DPA) liitteineen A—C

21.2 Jos sopimuksen ja liitteiden valilla on ristiriita, sovelletaan ensin tata sopimusta ja sitten liitteita
numerojarjestyksessa. Henkilotietojen kasittelya koskevissa asioissa sovelletaan kuitenkin
ensisijaisesti Kasittelysopimusta (DPA).

22. Allekirjoitukset

Tama sopimus allekirjoitetaan sahkoisesti. Palveluntarjoaja hyvaksyy sopimuksen lahettamalla sen e-
Kirjurista Asiakkaan yhteyshenkilolle allekirjoitettavaksi. Sopimus on allekirjoitettavissa 30 paivaa
lahettamisesta, ellei tunnistetiedoissa toisin mainita. Asiakkaan puolesta allekirjoittava henkil®
tunnistetaan ennen allekirjoitusta kertakayttoisella vahvistuskoodilla, joka lahetetaan tekstiviestilla
sopimuksen tunnistetiedoissa ilmoitetun yhteyshenkilén puhelinnumeroon, ja han allekirjoittaa
sopimuksen sahkoiselld lomakkeella. Tunnistuksen ja allekirjoituksen tiedot kirjataan sopimuksen
viimeiselle sivulle. Kumpikin osapuoli saa allekirjoitetun sopimuksen itselleen sahkodisena.
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Allekirjoitukset ja niiden tiedot ovat sopimuksen viimeisella sivulla.
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Versio 1.9, voimassa 15.10.2026 alkaen. Uusi lisdosa Palkka.fi-vienti; muut hinnat ennallaan.

Hinnasto on e-Kirjuri-palvelusopimuksen liite 1. Kaikki hinnat ovat arvonlisaverottomia (alv 0 %), eli ne

eivat sisalla arvonlisaveroa. Laskulle lisataan arvonlisavero voimassa olevan verokannan mukaan, talla
hetkelld 25,5 % (esimerkiksi 5,90 € alv 0 % = 7,40 € alv 25,5 % mukaan). Ajastamo Tmi on
arvonlisaverovelvollinen (ALV-tunniste FI32098815).

1. Kuukausimaksut

Maksu

Kayttaja

Koonti

Koontien kuukausikatto

Koontien kokonaiskatto

Lisdosa: palkanlaskennan
vienti

Lisdosa: Palkka.fi-vienti

Hinta (alv 0 %)

5,90 € / henkild / kk (alv 0 %)

9,90 € / koonti (alv 0 %)

enintaan 29,70 € / kk / tydkohde (alv 0
%)

enintdan 99,00 € / kk (alv 0 %)

14,90 € / kk (alv 0 %)

14,90 € / kk (alv 0 %)

Ajastamo Tmi - e-Kirjuri® - versio 1.18 - 20.10.2026

Peruste

Laskutettava henkil6: Kayttaja, jolla on
vahintaan yksi kuukaudelle paivatty
tuntikirjaus. Muista tunnuksista ei
laskuteta.

Hyvaksyjalle sahkopostilla lahetetty
koonti. Koonti laskutetaan kerran sen
kuukauden laskulla, jona se lahetettiin
ensimmaisen kerran.

Saman tyékohteen koonnit maksavat
kalenterikuukaudessa yhteensa enintaan
taman verran (3 koontia) Hyvaksyjasta
riippumatta. Katto nakyy laskulla omana
hyvitysrivinaan.

Kaikkien tyokohteiden koonnit maksavat
kalenterikuukaudessa yhteensa enintaan
taman verran tyékohdekohtaisten
kattojen jalkeen. Katto nakyy laskulla
omana hyvitysrivinaan.

Tunnit palkkalajeittain seka paivarahat,
kilometrit ja muut korvaukset tiedostona
palkanlaskentaan.

Tunnit palkkalajeittain seka paivarahat,
kilometrit ja muut korvaukset
Verohallinnon Palkka.fi-palvelun
tuontitiedostona (Palkka.fi:n
palkkalajikoodit). Edellyttaa
tyontekijoiden henkilétunnusten
tallentamista Palveluun (palvelusopimus
4.4). Palkka.fi-vientia ja palkanlaskennan
vientia ei laskuteta samalta kuukaudelta
molempia: kuukaudelta, jona kumpi
tahansa tai molemmat ovat kaytossa,
laskutetaan yksi 14,90 € / kk.
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Maksu Hinta (alv 0 %)

Lisdosa: 29,00 € / kk / integraatio (alv 0 %)
rajapintaintegraatio
palkanlaskentaohjelmaan

Lisdosa: kannattavuus 9,90 € / kk (alv 0 %); 5,00 € / kk
kuukausina, joille laskutetaan myds
palkanlaskennan vienti, Palkka.fi-vienti
tai rajapintaintegraatio

Koontimaksun tarkennukset:

e-Kirjuri - Palvelusopimus liitteineen

Peruste

Sama aineisto suoraan Asiakkaan
palkanlaskentaohjelmaan rajapinnan
kautta. Sisaltaa palkanlaskennan viennin
ja Palkka.fi-viennin, joita ei laskuteta
samalta kuukaudelta erikseen.
Integraatio toteutetaan Asiakkaan
pyynnosta, ja sen saatavuudesta
sovitaan erikseen.
Palkanlaskentaohjelman toimittajan
mahdolliset rajapintamaksut Asiakas
maksaa suoraan toimittajalle.

Arvio tyokohteiden ja tydntekijoiden
kustannuksista, laskutuksesta ja
katteesta kirjattujen tuntien, kohteiden
kulujen, tuntipalkkojen seka laskutus- ja
urakkahintojen perusteella. Arvio ei ole
palkkalaskelma. Palkanlaskennan vienti
(tai Palkka.fi-vienti) ja kannattavuus
yhdessa maksavat 19,90 € / kk (alv 0 %).

- Sisaiset koonnit, jotka Tyonjohtaja hyvaksyy itse ilman asiakkaan Hyvaksyjaa, ovat maksuttomia.

- Hylatty koonti laskutetaan. Kun hylatty koonti korjataan ja lahetetaan uudelleen samana

koontina, siita ei laskuteta uudestaan.

- Jos hylatty koonti puretaan ja sen rivit kootaan uuteen koontiin, uusi koonti on uusi laskutettava

koonti.

- Lisaosat, myos PIN-koodin asetuslinkit tekstiviestilla, sisaltyvat kuukausimaksuihin lukuun

ottamatta ylla hinnoiteltuja maksullisia lisdosia.

Maksullisten lisdosien tarkennukset:

« Lisdosa otetaan kayttoon Asiakkaan pyynndsta. Kuukausimaksu laskutetaan jokaiselta

kalenterikuukaudelta, jonka jonakin paivana lisdosa on kaytossa, myos ilman muuta kayttoa.

- Paalle kytketysta lisiosasta veloitetaan aina vahintaan yhden kuukauden maksu, vaikka lisdosa

kytkettaisiin pois samana paivana.

- Lisdosan voi lopettaa ilmoittamalla siita tukeen; lopetuspaiva ei ole kayttopaiva.

Kalenterikuukauden lopusta lopetettu lisdosa ei siis maksa seuraavalta kuukaudelta.

Ajastamo Tmi - e-Kirjuri® - versio 1.18 - 20.10.2026
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2. Kertamaksut

Maksu Hinta (alv 0 %) Sisalto
Aloitusmaksu 149,00 € kerran (alv 0 %), Laskutetaan ensimmaiselld laskulla. Sisaltaa
sopimuskohtaisesti yrityksen perustamisen ja yrityksen tiedot (Y-

tunnus, laskutustiedot, logo, PDF-asiakirjojen
yritystiedot) seka enintaan 5 tydnjohtajaa, 10
tyontekijaa ja 10 tyokohdetta. Aloitusmaksusta
voidaan sopia toisin sopimuksen
tunnistetiedoissa.

Rajapintaintegraation 149,00 € kerran / integraatio (alv  Laskutetaan sen kuukauden laskulla, jona

kayttéonotto 0 %) integraatio otetaan kayttoon. Sisaltaa yhteyden
muodostamisen Asiakkaan
palkanlaskentaohjelmaan, palkkalajikoodien ja
henkildnumeroiden tasmayttamisen seka
koesiirron. Saman ohjelman integraation
uudelleen kayttéonotto tauon jalkeen ei maksa

uudelleen.
3. Palveluty6
Maksu Hinta (alv 0 %) Peruste
Palvelutyd 51,79 €/ tunti, 25,90 € / alkava 30 min (alv 0  Asiakkaan pyynnosta tehtava tyo, esimerkiksi
%; 65,00 € / tunti alv 25,5 % mukaan) tyontekijoiden, kohteiden tai hyvaksyjien

lisdaminen Asiakkaan puolesta (hallinnoitu
yllapito) tai aloitusmaksun rajat ylittava
kayttéonotto. Jokainen ty6 laskutetaan
erikseen alkavina 30 minuutin jaksoina (1-30
min = 0,5 h, 31-60 min =1,0 h).
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Hinta (alv 0 %) Peruste

Yllapitopalvelu 39,00 € / kk (alv 0 %) Valinnainen kuukausipalvelu, joka sisaltaa

enintaan 60 minuuttia palvelutyota
kalenterikuukaudessa: Asiakkaan pyynndsta
tehtava yllapito, esimerkiksi perustietojen,
Kayttajien, tyokohteiden ja Hyvaksyjien
lisdaminen ja muuttaminen seka PIN-koodien
uusiminen. Kiintioon kuluu vain kaytetty aika
ilman 30 minuutin pydristysta. Kayttamaton
aika ei siirry seuraavalle kuukaudelle.
Kuukauden 60 minuuttia ylittava palvelutyo
laskutetaan ylla olevan palvelutyon hinnan
mukaan; ylittava osa laskutetaan alkavina 30
minuutin jaksoina. Kuukausimaksu laskutetaan
jokaiselta kalenterikuukaudelta, jonka jonakin
paivana palvelu on voimassa, myos ilman
muuta kayttoa. Palvelu ei sisalla tuntien
kirjaamista eika koontien lahettamista tai
hyvaksymista Asiakkaan puolesta ilman
Asiakkaan kirjallista pyynt6a. Palvelun
alkamisesta, hinnasta ja kiintiésta sovitaan
sopimuksen tunnistetiedoissa tai erikseen
kirjallisesti, ja Asiakas voi lopettaa palvelun
kirjallisella ilmoituksella kalenterikuukauden
lopusta.

Palvelun kayttda koskeviin lyhyisiin kysymyksiin, joiden selvittaminen vie alle 10 minuuttia, vastataan

maksutta.

4. Laskutus ja maksuehdot

Laskutus kuukausittain jalkikateen edellisen kalenterikuukauden kaytén mukaan.

Lasku lahetetaan verkkolaskuna tai sahkopostilla ilman laskutuslisaa Palveluntarjoajan
kayttaman laskutusoperaattorin (talla hetkella Maventa Oy) kautta. Paperilaskua ei laheteta.

Maksuehto 7 paivaa netto.
Palveluntarjoaja voi lahettaa erapaivana maksuttoman muistutuksen sahkopostilla.

Viivastyskorko korkolain (633/1982) mukaan seka vakiokorvaus ja perintakulut
palvelusopimuksen kohdan 6.5 mukaisesti. Erdantyneiden laskujen maksumuistutuksista ja
perinnasta vastaa Palveluntarjoajan kayttama perintayhtio, talla hetkella Visma Amili Oy.

Virheellinen lasku hyvitetdan kokonaan hyvityslaskulla ja korvataan uudella laskulla
(palvelusopimus 6.6 a).

Nollalaskua (ei kayttdjia, koonteja, palveluty6td, yllapitopalvelua eikda maksullisia lisdosia) ei
laheteta.

e-Kirjurissa ei ole kokeilujaksoa. Palveluun voi tutustua maksutta esittelyversiossa osoitteessa
ekirjuri.fi/kokeile.html.
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5. Laskuesimerkki
Rivi
e-Kirjuri-kayttajat 10/2026

Koonnit: Kohde A: #11, #12, #13, #15,
#16, #18, #19, #20

Kuukausikatto, Kohde A
Koonnit: Kohde B: #14, #17

Palveluty6 14.10.: 3 tyontekijan lisays (45
min)

Veroton yhteensa (alv 0 %)
Laskulle lisattava ALV 25,5 %

Yhteensa (sis. alv 25,5 %)

Maara
12 hld

8 kpl

2 kpl

1,0h

e-Kirjuri - Palvelusopimus liitteineen

a-hinta (alv 0 %) Summa (alv 0 %)
5,90 € 70,80 €
9,90 € 79,20 €
-49,50 €
9,90 € 19,80 €
51,79 € 51,79 €
172,09 €
43,88 €
215,97 €

Laskun riveilla on tydkohde ja koontien numerot, jotka ovat samat kuin koontien PDF-kappaleissa

(Tuntilappukoonti #11). Laskulla ei ole tyontekijoiden eika Hyvaksyjien nimia.

Ajastamo Tmi - e-Kirjuri® - versio 1.18 - 20.10.2026
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Liite 2: Henkilotietojen kasittelysopimus (DPA)

Versio 1.18, voimassa 20.10.2026 alkaen. Tekniset tiedot on tarkistettu e-Kirjurin toteutuksesta ja
palvelinympariston konfiguraatiosta 30.9.2026 ja paivitetty 14.10.2026 seka henkilétunnuksen kasittelyn
(lisdosa ”Palkka.fi-vienti”) osalta 15.10.2026; alikasittelijoiden tiedot niiden julkaisemista
tietosuojaehdoista 30.9.-1.10.2026, Railwayn tallennuspalvelun, tapahtumalokin arkiston ja lokipalvelun
osalta 12.-14.10.2026 (Railwayn tuen vahvistukset 14.10.2026), UpCloudin ja Cloudflaren osalta
13.10.2026, GatewayAPI:n sailytysajat sen vahvistuksesta 5.10.2026 ja Domainkeskuksen palvelinlokin
sdilytysaika palvelun asetuksista 16.10.2026. Lyhyiden saatavuuskatkojen ilmoitusmenettely (kohdat 9.1
ja 9.6) lisatty 16.10.2026. Rajapintaintegraatio palkanlaskentaohjelmaan (liitteet A2, A3 ja B),
tunnuskohtainen PIN-kirjautumisen rajoitus ja vaarien PIN-koodien ilmoitus (liitteet Al ja C3),
tietoturvaotsakkeet (liite C1) ja Kasittelijan tietoturvahalytykset (liite C5, kaytossa 29.9.2026 alkaen)
kuvattu 18.10.2026. Rajapintaintegraation palkanlaskentaohjelmaan kuvaus laajennettu Procountor-
ohjelmaan: palkanlaskentaohjelmasta haettavat tiedot, Palvelun luoman palkkalaskelman taydentaminen
ohjelman omalla palkkaperusteen hinnalla ja pohjarivin korvaaminen seka keskeytyneen lahetyksen
kasittely kuvattu (liitteet A2 ja B) toteutuksesta ja Procountorin testiymparistdssa tehdysta testista
19.10.2026.

1. Tausta ja soveltamisala

1.1 Tama henkil6tietojen kasittelysopimus (DPA) on Ajastamo Tmi:n (Kasittelija) ja Asiakkaan
(Rekisterinpitaja) valisen e-Kirjuri-palvelusopimuksen liite 2. Se tulee voimaan, kun palvelusopimus
allekirjoitetaan, ja on voimassa niin kauan kuin Kasittelija kasittelee henkilotietoja Rekisterinpitdjan
lukuun.

1.2 Kasittelysopimuksella sovitaan EU:n yleisen tietosuoja-asetuksen (2016/679, tietosuoja-asetus) 28
artiklan mukaisesti, miten Kasittelija kasittelee henkilotietoja Rekisterinpitajan lukuun e-Kirjuri-
palvelua (Palvelu) tuottaessaan.

1.3 Tassa kasittelysopimuksessa kaytetaan tietosuoja-asetuksen kasitteita, kuten henkilotieto,
kasittely, rekisterinpitdja, kasittelija, rekisterdity ja henkildtietojen tietoturvaloukkaus. Muut isolla
kirjoitetut termit tarkoittavat samaa kuin palvelusopimuksessa.

1.4 Rekisterinpitaja on tydnantaja, joka paattaa, miksi ja miten sen tyontekijéiden ja muiden henkildiden
tietoja kasitellaan Palvelussa. Kasittelija toimii vain Rekisterinpitajan lukuun.

2. Kasittelyn kohde, kesto, luonne ja tarkoitus

2.1 Kohde: Rekisterinpitdjan tyontekijoiden tydaika-, korvaus- ja poissaolotiedot, lisdosan
”Sijaintikuittaus” ollessa kaytdssa tyon alkamis- ja paattymishetken sijaintitiedot, lisdosan
”Palkka.fi-vienti” ollessa kaytossa tyontekijoiden henkilétunnukset, seka niihin liittyvat tiedot
Rekisterinpitajan asiakkaiden hyvaksyjista ja tydkohteista. Tarkempi kuvaus on liitteessa A.

2.2 Kesto: palvelusopimuksen voimassaolo seka sen jalkeinen aika, joka tarvitaan tietojen
palauttamiseen ja poistamiseen kohdan 12 mukaisesti.

2.3 Luonne: tietojen tallentaminen, sailyttaminen, jarjestaminen, yhdistaminen koonneiksi, laskenta,
PDF-asiakirjojen muodostaminen, sahkdpostien lahettaminen, veronumeron tarkistaminen
Verohallinnon rekisteristd, tydkohteen sijainnin asettaminen Palvelun omasta kartasta ja
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2.4

osoiteaineistosta, tietojen vienti Rekisterinpitajalle tiedostona (mukaan lukien palkkatapahtumat
Verohallinnon Palkka.fi-palvelun tuontimuodossa) ja poistaminen, varmuuskopiointi ja palautus
seka tekninen yllapito ja tuki.

Tarkoitus: tuottaa Palvelu Rekisterinpitdjalle eli mahdollistaa tydajan kirjaus, tuntikirjausten
hyvaksyttaminen Rekisterinpitdjan asiakkaalla, tyénantajan palkanlaskennan perusteiden
kokoaminen seka rakennusalan tilaajavelvoitteisiin liittyvien tietojen esittaminen.

3. Rekisterinpitdjan velvollisuudet

3.1

3.2

3.3

3.4

Rekisterinpitaja vastaa siita, etta silla on tietosuoja-asetuksen ja muun lainsaadannén mukainen
peruste kasitella henkildtietoja Palvelussa ja siirtaa niita Kasittelijan kasiteltaviksi.

Rekisterinpitaja informoi rekisteroityja, kuten tyontekijoitaan ja asiakkaidensa hyvaksyijia,
henkilotietojen kasittelysta. Rekisterinpitaja kertoo Kayttajille myds, etta Palveluntarjoaja seuraa
Palvelun kayttoa yrityskohtaisina lukumaarina (palvelusopimuksen kohta 9.5). Mallilause
tyontekijoille annettavaan tietosuojaselosteeseen: "Tuntikirjauspalvelun tarjoaja Ajastamo Tmi
laskee palvelun kaytosta yrityskohtaisia lukumaaria (esim. koonnit ja poistetut kirjaukset)
laskutuksen oikeellisuuden ja vaarinkaytosten ehkaisemiseksi. Laskenta on automaattista, eika
yksittaisia tyontekijoita tunnisteta tai arvioida.” Kun Rekisterinpitdja on ottanut lisdosan
”Sijaintikuittaus” kayttoon, se kertoo tyontekijoille myds sijaintikuittauksesta. Mallilause
tyontekijoille annettavaan tietosuojaselosteeseen: "Kun aloitat tai lopetat tyon tuntikirjauspalvelun
ajastimella, laitteesi sijainti tallennetaan kirjauksen yhteyteen noin 100 metrin tarkkuudella.
Sijaintia ei lueta muulloin, eika liikkkumistasi seurata. Sijainnin naet itse, ja tydonjohto nakee sen
kirjauksen tiedoissa; sita ei nayteta asiakkaalle, tuntilapuilla eika palkanlaskennassa. Tarkoitus on
todentaa, etta kirjaus alkoi ja paattyi tyokohteella. Sijainti poistuu automaattisesti [tydnantaja
tayttaa valitsemansa ajan: 3, 6 tai 12] kuukauden kuluttua. Kasittelyn peruste on tyénantajan
oikeutettu etu varmistaa kirjausten oikeellisuus, ja sinulla on oikeus vastustaa kasittelya
henkilokohtaiseen tilanteeseesi liittyvalla perusteella.” Jos Rekisterinpitdja ottaa kayttoon lisaosan
”Palkka.fi-vienti”, se kertoo tydntekijoilleen ennen kayttoonottoa, etta henkildtunnus tallennetaan
Palveluun palkkatapahtumien viemiseksi Palkka.fi-palveluun, ja paivittaa tarvittaessa tyontekijoiden
tietosuojaselosteensa.

Rekisterinpitaja antaa Kasittelijalle kasittelya koskevat ohjeet. Palvelusopimus, tama
kasittelysopimus ja Palvelun toiminnot sellaisina kuin Rekisterinpitaja niita kayttaa ovat
Rekisterinpitajan dokumentoidut ohjeet. Lisaohjeet annetaan kirjallisesti. Jos lisaohje laajentaa
Kasittelijan tehtavia, sen toteuttamisesta ja hinnasta sovitaan erikseen.

Rekisterinpitaja vastaa Palvelussa tekemistaan valinnoista, kuten siita, kenelle se antaa Palveluun
tunnukset, keille hyvaksyijille koonnit lahetetdaan ja mita tietoja se tallentaa vapaateksti- ja
lisatietokenttiin (esimerkiksi tyderittely, kulun kuvaus ja tyokohteen tyon kuvaus). Rekisterinpitdja
huolehtii, ettei tytkohteen nimeen tai tydn kuvaukseen tallenneta tarpeettomia henkilotietoja:
tyokohteen nimi ndkyy Kasittelijan laskulla (kohta 4.9), joten kotitalouden tyokohde nimetaan ilman
yksityishenkilon nimea (esimerkiksi ”Kohde 12, Espoo”), ja tydn kuvaus nakyy kaikille Kayttajille.
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4. Kasittelijan velvollisuudet (tietosuoja-asetuksen 28 artiklan 3 kohta)

4.1 Ohjeiden noudattaminen (a). Kasittelija kasittelee henkilétietoja vain Rekisterinpitajan
dokumentoitujen ohjeiden mukaisesti, my0s siirrettdessa tietoja EU:n ja ETA:n ulkopuolelle, ellei
EU:n tai Suomen lainsdaadanto sita velvoita. Talldin Kasittelija ilmoittaa Rekisterinpitajalle tasta
oikeudellisesta vaatimuksesta ennen kasittelya, jollei laki kielld ilmoittamista. Kasittelija ilmoittaa
Rekisterinpitajalle viipymatta, jos se katsoo ohjeen rikkovan tietosuojalainsaadantoa.

4.2 Luottamuksellisuus (b). Kasittelija varmistaa, etta henkilotietoja kasittelevat vain ne henkilot, joiden
tehtavat sita edellyttavat ja jotka ovat sitoutuneet salassapitoon tai joita koskee lakisaateinen
salassapitovelvollisuus. Sopimuksen allekirjoitushetkella tallainen henkild on Kasittelijan omistaja
Jyrki Vayrynen.

4.3 Tietoturva (c). Kasittelija toteuttaa tietosuoja-asetuksen 32 artiklan mukaiset tekniset ja
organisatoriset toimenpiteet. Toimenpiteet on kuvattu liitteessa C. Kasittelija voi muuttaa
toimenpiteita, kunhan suojan taso ei heikkene.

4.4 Alikasittelijat (d). Kasittelija kayttaa alikasittelijoita kohdan 6 mukaisesti.

4.5 Rekisteroityjen oikeudet (e). Kasittelija avustaa Rekisterinpitdjaa rekisteroityjen oikeuksia koskevien
pyyntdjen tayttamisessa kohdan 8 mukaisesti.

4.6 Avustaminen 32-36 artiklan velvoitteissa (f). Kasittelija avustaa Rekisterinpitajaa kasittelyn luonne ja
kaytettavissa olevat tiedot huomioiden tietoturvasta huolehtimisessa, tietoturvaloukkauksista
ilmoittamisessa (kohta 9), tietosuojaa koskevan vaikutustenarvioinnin tekemisessa ja
valvontaviranomaisen ennakkokuulemisessa.

Lisdosan "Sijaintikuittaus” kayttoonotto on Rekisterinpitajan tydntekijoihin kohdistuvaa teknisin
menetelmin toteutettua valvontaa, jossa kasitellaan sijaintitietoja. Rekisterinpitdja arvioi ennen lisaosan
kayttoonottoa, edellyttaakd se tietosuojaa koskevan vaikutustenarvioinnin tekemista tai kohdan 5.6
mukaisesti tehdyn arvioinnin paivittamista (tietosuoja-asetuksen 35 artiklan 1 ja 11 kohta), ja tekee sen
tarvittaessa. Rekisterinpitdja vastaa arvioinnista. Kasittelija avustaa toimittamalla taman
kasittelysopimuksen liitteiden A—C mukaiset tiedot lisdaosan toiminnasta, tietojen minimoinnista,
nakyvyydesta, sailytyksesta ja tietoturvasta.

Lisdaosa "Palkka.fi-vienti” lisda kasittelyyn tyontekijan henkilétunnuksen. Henkilétunnus ei ole tietosuoja-
asetuksen 9 artiklan erityinen henkilotietoryhma, mutta sen vuoto voi mahdollistaa identiteetin
vaarinkayton, minka vuoksi tunnus suojataan liitteen C mukaisesti sovellustason salauksella. Lisdosan
kayttoonotto ei Kasittelijan arvion mukaan yksin edellyta vaikutustenarviointia, mutta Rekisterinpitaja
vastaa arviosta ja Kasittelija avustaa toimittamalla liitteiden A—C mukaiset tiedot.

4.7 Tietojen poistaminen tai palauttaminen (g). Kasittelija poistaa tai palauttaa henkilotiedot
kasittelypalvelujen paatyttya kohdan 12 mukaisesti.

4.8 Tiedot ja auditoinnit (h). Kasittelija antaa Rekisterinpitajan saataville tiedot, jotka tarvitaan taman
artiklan velvoitteiden noudattamisen osoittamiseen, ja sallii auditoinnit kohdan 10 mukaisesti.

4.9 Kasittelija ei kasittele henkilétietoja omiin tarkoituksiinsa, eika se myy tai luovuta niita kolmansille
osapuolille. Poikkeuksena Kasittelija kayttaa Palvelun kayttomaaria (laskutettavien henkiliden ja
koontien maarat) seka laskun erittelyssa tyokohteen nimeé ja koontien numeroita
palvelusopimuksen mukaiseen laskutukseen, ja anonymisoituja, koottuja tilastotietoja Palvelun
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kehittamiseen. Lisaksi Kasittelija tallentaa omaan asiakasrekisteriinsa Rekisterinpitajan hallinto-
oikeutetun Kayttajan nimen ja kuittauksen ajan, kun tama kuittaa Kasittelijan sopimusilmoituksen
Palvelun hallintandkymassa (palvelusopimuksen kohta 19.1). Naiden tietojen rekisterinpitija on
Kasittelija, ja kasittelysta kerrotaan sen tietosuojaselosteessa (palvelusopimuksen kohta 9.4).

5. Erityiset henkilotietoryhmat (poissaolot)

51

5.2

5.3

5.4

5.5

5.6

Palvelussa kirjattavat poissaolot (sairaus, tapaturma, lapsen sairaus ja laakarikaynti) ovat
terveydentilaa koskevia tietoja eli tietosuoja-asetuksen 9 artiklan mukaisia erityisia
henkilotietoryhmia. Rekisterinpitaja kasittelee niita tydnantajana tydsuhteeseen liittyvien
velvollisuuksien, kuten sairausajan palkan, perusteella (tietosuoja-asetuksen 9 artiklan 2 kohdan b
alakohta ja laki yksityisyyden suojasta tytelamassa 759/2004, 5 §).

Palvelussa poissaolotiedot:

- tallennetaan omaan tauluunsa erillaan tuntikirjauksista

» eivat koskaan paady koonteihin, PDF-kappaleisiin, hyvaksyjille eivatka muihin asiakkaalle
nakyviin toimintoihin

- nakyvat tyontekijalle vain omalta osaltaan ja Rekisterinpitajan tyonjohtajille; poissaolon syy (laji,
todistus ja lisatieto) nakyy vain tydnjohtajille, joilla on oikeus "Nakee poissaolojen syyt”

- eivat sisalla diagnoosia eivatka liitteita; lisatietokentassa kayttajaa ohjeistetaan olemaan
kirjoittamatta diagnoosia

« lahetetaan tyonjohtajalle ilmoituksena ilman lisatietokentan sisaltoa; tyonjohtajalle, jolla ei ole
oikeutta "Nakee poissaolojen syyt”, ilmoitus lahtee ilman poissaolon syyta ja todistusta.

Rekisterinpitaja vastaa siita, etta poissaolotietoja kasittelevat vain ne tyénjohtajat, joiden tehtaviin
se kuuluu, ja etta nama henkilét on nimetty ja sitoutettu vaitioloon tydelaman tietosuojalain 5 §:n
mukaisesti. Palvelussa on kayttajakohtainen oikeus "Nakee poissaolojen syyt”, jolla Rekisterinpitdja
rajaa poissaolon syiden kasittelyn nimettyihin henkil6ihin. Oikeudeton tydnjohtaja nakee vain, kuka
on poissa ja milloin, eika voi kirjata, muuttaa tai poistaa toisen tyontekijan poissaoloa. Kukaan ei saa
oikeutta automaattisesti. Oikeuden voi antaa tai poistaa vain tydnjohtaja, jolla on itsellaan oikeus,
tai Kayttaja, jolla on hallinto-oikeus (hallinnon rooli tai tyénjohtajalle annettu hallinto-oikeus).
Oikeutta annettaessa Palvelu muistuttaa tydelaman tietosuojalain 5 §:n vaatimuksista, ja jokainen
muutos kirjautuu Palvelussa (kuka, kenelle, milloin).

Poissaolotyyppi ”lapsen sairaus” voi paljastaa tiedon myds tydntekijan lapsen terveydentilasta.
Tieto rajoittuu poissaolon lajiin ja ajankohtaan.

Kasittelija kasittelee poissaolotietoja vain Palvelun tuottamiseksi ja tukitilassa vain silloin, kun
tukipyynto sita edellyttaa.

Poissaolotiedot ovat terveystietoja, ja tyontekijat ovat suhteessa tydnantajaan heikommassa
asemassa. Nama kaksi Euroopan tietosuojaneuvoston korkean riskin kriteeria tayttyvat, joten
Rekisterinpitdjan on yleensa tehtava tietosuojaa koskeva vaikutustenarviointi (tietosuoja-asetuksen
35 artikla) ennen Palvelun kayttoonottoa. Rekisterinpitdja vastaa arvioinnista. Kasittelija avustaa
sita toimittamalla taman kasittelysopimuksen liitteiden A—C mukaiset tiedot Palvelun toiminnasta ja
tietoturvasta.
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6. Alikisittelijit

6.1

6.2

6.3

6.4

6.5

Rekisterinpitdja antaa Kasittelijalle yleisen ennakkoluvan kayttaa alikasittelijoita.
Allekirjoitushetken alikasittelijat on lueteltu liitteessa B, ja Rekisterinpitaja hyvaksyy ne.

Kasittelija ilmoittaa Rekisterinpitajalle sahkopostilla vahintaan kolmekymmenta (30) paivaa
etukateen, jos se aikoo ottaa kayttoon uuden alikasittelijan tai vaihtaa alikasittelijaa. Ilmoituksessa
kerrotaan alikasittelija, sen kasittelemat tiedot ja kasittelyn sijainti.

Rekisterinpitaja voi vastustaa muutosta perustellusta tietosuojaan liittyvasta syysta ilmoituksen
maaradajassa. Jos osapuolet eivat l6yda ratkaisua, Rekisterinpitajalla on oikeus irtisanoa
palvelusopimus paattymaan ennen muutoksen voimaantuloa ilman irtisanomisaikaa ja ilman
sopimussakkoa. Kayton mukaan jalkikateen laskutettuja maksuja ei palauteta. Jos Rekisterinpitaja
on maksanut maksuja etukateen, kayttamatta jaanyt osuus palautetaan paattymispaivan jalkeiselta
ajalta.

Kasittelija sopii alikasittelijan kanssa kirjallisesti samoista tietosuojavelvoitteista kuin tassa
kasittelysopimuksessa (tietosuoja-asetuksen 28 artiklan 4 kohta). Kasittelija vastaa alikasittelijan
velvoitteiden tayttamisesta kuin omastaan.

Kiireellisessa tilanteessa, esimerkiksi tietoturvasyista tai alikasittelijan toiminnan akillisesti
paattyessa, Kasittelija voi vaihtaa alikasittelijan ja ilmoittaa siita viipymatta jalkikateen. Talléinkin
Rekisterinpitajalla on kohdan 6.3 mukainen oikeus.

7. Siirrot EU:n ja ETA:n ulkopuolelle

7.1

7.2

Palvelun sovelluspalvelin ja tietokanta sijaitsevat EU:ssa (Railway, alue europe-west4, Amsterdam,
Alankomaat; tarkistettu 30.9.2026), ja Palvelun kartan Suomen karttatiedosto Railwayn
tallennuspalvelussa EU:ssa (alue ams, Amsterdam, Alankomaat; tarkistettu 12.10.2026).
Tietokannan varmuuskopiot sdilytetaan EU:ssa: tapahtumalokin arkisto ja perusvarmuuskopiot
Railwayn tallennuspalvelussa (alue ams, Amsterdam, Alankomaat; tarkistettu 13.10.2026) ja
Palvelun ulkopuolinen, Kasittelijan salaama kopio UpCloud Oy:n tallennuspalvelussa Suomessa
(Helsinki; tarkistettu 13.10.2026). Poikkeuksena Palvelun sovellus- ja HTTP-lokit (liite C5)
tallennetaan Railwayn lokipalveluun Yhdysvalloissa (Railwayn vahvistus 14.10.2026); niiden sisaltd
on minimoitu liitteen C5 mukaisesti, ja siirtoperuste on kohdan 7.2 ja liitteen B mukainen.

Osa alikasittelijoista on yhdysvaltalaisia yrityksia, ja niiden kautta henkilotietoja voidaan kasitella tai
niihin voidaan paasta kasiksi EU:n ja ETA:n ulkopuolelta (liite B). Kasittelija siirtad henkildtietoja
EU:n ja ETA:n ulkopuolelle vain tietosuoja-asetuksen V luvun mukaisesti. Yhdysvaltalaiset
alikasittelijat (Railway Corporation, Plus Five Five, Inc. ja Cloudflare, Inc.) ovat sertifioituneet EU:n
ja Yhdysvaltojen valiseen tietosuojakehykseen (Data Privacy Framework, tarkistettu 30.9.2026 ja
Cloudflaren osalta 13.10.2026), ja lisaksi niiden kasittelysopimukset sisaltavat Euroopan komission
vakiosopimuslausekkeet (2021/914). Cloudflare, Inc. kasittelee tietoja vain liitteessa B kuvatussa
varatilanteessa. Siirtoperuste on merkitty alikasittelijoittain liitteeseen B.

8. Rekisteroityjen oikeudet

8.1

Rekisterinpitaja voi toteuttaa useimmat rekisterdityjen pyynnot itse Palvelun hallintanakymassa,
esimerkiksi korjata tyontekijan tietoja, passivoida tunnuksia ja poistaa luonnostilaisia kirjauksia.
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8.2

8.3

8.4

Kayttajan voi poistaa Palvelusta pysyvasti, jos haneen ei liity sdilytettavia tietoja (tuntikirjauksia,
koonteja, poissaoloja, varallaoloja tai tapahtumahistoriaa); talléin hanen kirjaamansa kohteen kulut
sailyvat liitteen A1 mukaisesti ilman henkildtietoja. Muussa tapauksessa tunnus passivoidaan, ja
tiedot poistuvat kohdan 12.3 mukaisesti tai Kasittelijan toimesta kohdan 8.2 mukaisesti.

Hyvaksyttyyn koontiin liittyvia tietoja ei voi muuttaa eika poistaa Palvelussa, koska hyvaksytty
koonti on lukittu todisteeksi. Rekisterinpitaja paattaa, onko tietojen poistamiselle peruste tai
estaako sailytysvelvollisuus sen. Tarvittaessa Kasittelija toteuttaa poiston tai korjauksen
Rekisterinpitajan kirjallisesta pyynnosta.

Jos Kasittelija saa rekisterdidylta suoraan pyynnon, se ohjaa pyynnon Rekisterinpitajalle viipymatta
eika vastaa siihen itse, ellei Rekisterinpitaja sita pyyda.

Avustaminen on maksutonta, kun se on kohtuullista ja tavanomaista. Laajempi avustaminen, kuten
tietojen erillinen koostaminen, laskutetaan palvelutydna hinnaston mukaan.

9. Henkilotietojen tietoturvaloukkaukset

9.1

9.2

Kasittelija ilmoittaa Rekisterinpitdjdlle henkildtietojen tietoturvaloukkauksesta ilman aiheetonta
viivytysta sen jalkeen, kun se on tullut Kasittelijan tietoon, tavoitteena 48 tunnin kuluessa. Ilmoitus
tehdaan sopimuksen yhteyshenkilolle sahkdpostilla ja puhelimella. Kohdassa 9.6 tarkoitetusta
lyhyesta saatavuuskatkosta ilmoitetaan kuitenkin kohdan 9.6 mukaisesti.

Ilmoituksessa kerrotaan kaytettavissa olevin tiedoin ainakin:

« loukkauksen kuvaus, ajankohta ja havaitsemisaika
« rekisterodityjen ryhmat ja arvioitu lukumaara seka tietotyypit ja arvioitu tietueiden maara
- loukkauksen todennakdiset seuraukset

- toimenpiteet, joihin Kasittelija on ryhtynyt tai aikoo ryhtya loukkauksen korjaamiseksi ja
haittojen lieventamiseksi

- oliko loukkauksen kohteena ollut tieto salattu sovellustasolla (liite C1) ja onko salausavaimen
vaarantumisesta viitteita; jos sovellustasolla salattu tieto on joutunut sivulliselle mutta
salausavain ei, Kasittelija toteaa taman ilmoituksessa, jotta Rekisterinpitdja voi arvioida
tietosuoja-asetuksen 33 ja 34 artiklan mukaisen ilmoitustarpeen

- yhteyshenkild, jolta saa lisatietoja.

Salausavaimen vaarantuminen on erillinen tietoturvaloukkaus, jonka jalkeen Kasittelija salaa tiedot

uudelleen uudella avaimella.

9.3

9.4

9.5

Jos kaikkia tietoja ei ole mahdollista antaa samaan aikaan, ne annetaan vaiheittain ilman aiheetonta

lisaviivytysta.

Rekisterinpitdja vastaa ilmoituksesta valvontaviranomaiselle (72 tunnin maaraaika) ja
rekisterdidyille. Kasittelija avustaa Rekisterinpitajaa ilmoitusten tekemisessa.

Kasittelija dokumentoi tietoturvaloukkaukset, niiden vaikutukset ja korjaavat toimenpiteet.
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9.6 Lyhyet saatavuuskatkot. Palvelun suunnittelematon katko, jonka aikana Rekisterinpitdja ei paase
Palvelussa oleviin henkildtietoihin, on henkiltietojen tietoturvaloukkaus (henkilétietojen
saatavuuden tilapainen menetys, tietosuoja-asetuksen 4 artiklan 12 kohta), vaikka tietoja ei
menetettaisi. Katkolla tarkoitetaan tilannetta, jossa Palvelu tai sen keskeinen osa ei ole Kayttajien
kaytettavissa muusta syysta kuin palvelusopimuksen kohdan 7.2 mukaisen suunnitellun huollon
vuoksi. Rekisterinpitdjan ohje (kohta 3.3) on, etta Kasittelija ilmoittaa tallaisesta katkosta kohdan
9.1 sijaan taman kohdan mukaisesti, kun kaikki seuraavat ehdot tayttyvat:

a) katko on paattynyt ja kesti yhtajaksoisesti alle kaksi (2) tuntia Kasittelijan valvonnan ja lokien mukaan;
saman syyn aiheuttamat katkot saman vuorokauden aikana lasketaan yhteen

b) Kasittelija on selvittanyt katkon syyn

c¢) henkildtietoja ei katkon aikana tai sen seurauksena tuhoutunut, menetetty, muutettu eika luovutettu
sivullisille, eika niiden luottamuksellisuuden tai eheyden vaarantumisesta ole viitteita

d) katko ei johtunut tietomurrosta, haittaohjelmasta, palvelunestohydkkayksesta tai muusta tahallisesta
teosta Palvelua, Kasittelijaa tai sen alikasittelijoita vastaan

e) kyseessa on enintdan kolmas taman kohdan mukainen katko saman kalenterikuukauden aikana.

Tallaisesta katkosta Kasittelija julkaisee ilman aiheetonta viivytysta, viimeistaan 48 tunnin kuluessa katkon
paattymisesta, hairidtiedotteen (i) Palvelun hallintanakymassa Rekisterinpitajan hallinto-oikeutetuille
Kayttdjille, (ii) sahkopostilla sopimuksen yhteyshenkilélle ja (iii) Palvelun julkisella tilasivulla
(ekirjuri.fi/tila.html tai sen korvaava osoite, joka ilmoitetaan Palvelussa). Sahkdpostin lahettaa Palvelu
automaattisesti, eika puhelua tehda. Tiedotteessa kerrotaan katkon alkamis- ja paattymisaika ja kesto, syy
kaytettavissa olevin tiedoin, mita Palvelun osia katko koski, etta edella mainitut ehdot tayttyvat ja ettei
henkilotietoja menetetty, muutettu eika luovutettu, seka yhteystieto lisatietoja varten. Hairidtiedotteet
pidetaan tilasivulla nahtavilla vahintaan kaksitoista (12) kuukautta.

Osapuolet sopivat, ettda taman kohdan mukainen hairiétiedote on kohdan 9.1 ja tietosuoja-asetuksen 33
artiklan 2 kohdan mukainen ilmoitus Rekisterinpitdjalle. Rekisterinpitdja on saanut loukkauksen tietoonsa,
kun sahképosti on palvelusopimuksen kohdan 19.1 mukaisesti saapunut tai hallinto-oikeutettu Kayttaja on
kuitannut tiedotteen hallintanakymassa, sen mukaan, mika tapahtuu ensin. Rekisterinpitaja arvioi
loukkauksen riskin ja dokumentoi sen (tietosuoja-asetuksen 33 artiklan 5 kohta) kohdan 9.4 mukaisesti;
Kasittelija antaa pyynnosta kohdan 9.2 mukaiset lisatiedot ja avustaa kohdan 9.4 mukaisesti. Jos
myohemmin ilmenee, etta jokin ehdoista ei tayttynyt, Kasittelija ilmoittaa loukkauksesta kohdan 9.1
mukaisesti ilman aiheetonta viivytysta. Kohta 9.5 koskee myds naita katkoja. Rekisterinpitdja voi milloin
tahansa ohjeistaa kirjallisesti, ettda myds taman kohdan mukaisista katkoista ilmoitetaan sille kohdan 9.1
mukaisesti; ohje tulee voimaan, kun se on saapunut Kasittelijalle.

10. Auditointi

10.1 Kasittelija antaa Rekisterinpitdjan pyynnosta kirjallisesti tiedot, jotka tarvitaan taman
kasittelysopimuksen noudattamisen osoittamiseen, kuten kuvauksen tietoturvatoimenpiteista ja
alikasittelijoiden tietoturvasertifikaateista tai -raporteista.

10.2 Jos tiedot eivat riita, Rekisterinpitdja tai sen valtuuttama riippumaton tarkastaja, joka on sitoutunut
salassapitoon, voi auditoida Kasittelijan toiminnan taman kasittelysopimuksen osalta enintaan
kerran vuodessa. Auditoinnista on ilmoitettava vahintaan kolmekymmenta (30) paivaa etukateen, ja
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10.3

10.4

se tehdaan arkipaivana virka-aikana Kasittelijan toimintaa kohtuuttomasti hairitsematta. Auditointi
ei ulotu muiden asiakkaiden tietoihin.

Kumpikin osapuoli vastaa omista auditointikustannuksistaan. Kasittelijan auditointiin kayttama tyo
laskutetaan palvelutydna, paitsi jos auditointi osoittaa, etta Kasittelija on rikkonut tata
kasittelysopimusta olennaisesti.

Alikasittelijoiden (esim. Railway, Resend) osalta auditointi toteutetaan niiden julkaisemien
sertifikaattien, raporttien ja sopimusehtojen perusteella.

11. Kasittelijan yhteyshenkilo

11.1

Kasittelijan tietosuoja-asioiden yhteyshenkilé on Jyrki Vayrynen, info@ekirjuri.fi. Kasittelijalla ei ole
tietosuoja-asetuksen 37 artiklan mukaista velvollisuutta nimeta tietosuojavastaavaa, koska se ei ole
viranomainen eivatka sen ydintehtavat koostu rekisterdityjen laajamittaisesta ja jarjestelmallisesta
seurannasta tai erityisten henkilotietoryhmien laajamittaisesta kasittelysta. Kasittelija arvioi
tarpeen uudelleen, jos Palvelun laajuus kasvaa olennaisesti.

12. Tietojen palauttaminen ja poistaminen

12.1

12.2

12.3

12.4

12.5

12.6

Kun palvelusopimus paattyy, Kasittelija sulkee Rekisterinpitajan yrityksen Palvelussa. Sulkemisen
jalkeen kirjautuminen ja hyvaksyntalinkit eivat toimi.

Rekisterinpitajan pyynnosta Kasittelija toimittaa henkildtiedot zip-tiedostona palvelusopimuksen
kohdan 15 mukaisesti (CSV-tiedostot, koonneista asiakkaan ja tydnantajan kappaleet PDF:na seka
allekirjoitetut palvelusopimukset PDF:na). Vienti ei sisalla PIN-koodien tiivisteita eika
hyvaksyntalinkkien avaimia. Kasittelija poistaa oman kopionsa viennista, kun Rekisterinpitaja on
vahvistanut sen vastaanottamisen, ja viimeistaan kohdan 12.3 mukaisen poiston yhteydessa. Poisto
kirjataan yllapitolokiin.

Kasittelija poistaa henkilotiedot Palvelusta pysyvasti aikaisintaan kolmenkymmenen (30) paivan ja
viimeistaan yhdeksankymmenen (90) paivan kuluttua sulkemisesta, ellei EU:n tai Suomen
lainsaadanto edellyta tietojen sailyttamista. Poisto tehdaan yhtena kokonaisuutena, ja poistosta
kirjataan Kasittelijan yllapitolokiin rivimaarat tauluittain.

Varmuuskopioissa olevat tiedot poistuvat varmuuskopioiden kiertoajan kuluessa, viimeistaan
kolmen (3) kuukauden kuluttua poistosta (liite C6). Varmuuskopioita kdytetaan vain palautukseen
tietojen menetystilanteessa seka palautuksen testaamiseen liitteen C6 mukaisesti Kasittelijan
omassa, Palvelusta erillisessa ymparistdssa, josta testiin palautetut tiedot poistetaan heti testin
paatyttya.

Kasittelijan yllapitoloki sdilyy poiston jalkeenkin. Se sisaltaa Kasittelijan toimet (esimerkiksi tukitilan
avaukset, tilamuutokset, sopimusilmoitusten lahetykset ja kuittausten ajankohdat seka poiston),
yrityksen nimen ja tunnuksen, mutta ei Rekisterinpitajan tyontekijéiden tai hyvaksyjien
henkildtietoja. Yllapitolokia sailytetaan kuusi (6) vuotta poistosta.

Sahkopostipalvelu (Resend) sdilyttaa lahetettyjen viestien sisallon, toimitustilan ja [ahetyslokit 30
paivaa, minka jalkeen ne poistuvat.
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12.7  Kun Rekisterinpitdja on ottanut tekstiviestilisdosan kayttoon, PIN-koodin asetuslinkki toimitetaan
liitteessa B nimetyn tekstiviestipalvelun kautta. Palveluntarjoaja sailyttaa viestin toimitustiedot
enintdan 30 paivaa eika tallenna viestin sisaltoa lokeihinsa. Kasittelija tallentaa vain toimitustilan ja
puhelinnumeron nelja viimeista numeroa, ei viestin sisaltéa. Viesti valitetaan vastaanottajan
teleoperaattorin kautta. Jos vastaanottajan numero on EU- tai ETA-alueen ulkopuolinen, viesti voi
reitittya kolmannen maan operaattorin kautta; Rekisterinpitdja paattaa, antaako se tallaisia
numeroita kaytettavaksi.

12.8 Kirjanpitoaineiston ja muun lakisaateisesti sailytettavan aineiston sailyttaminen on
Rekisterinpitajan vastuulla.

12.9 Kasittelija vahvistaa poiston Rekisterinpitajalle pyynndsta kirjallisesti.

13. Vastuu

13.1 Osapuolten vastuu rekisteroidyille maaraytyy tietosuoja-asetuksen 82 artiklan mukaan.

13.2  Osapuolten vdlisessa suhteessa, mukaan lukien tietosuoja-asetuksen 82 artiklan 5 kohdan
mukaiset takautumisvaatimukset, noudatetaan palvelusopimuksen kohdan 12 vastuunrajoituksia
(ks. erityisesti kohta 12.5), ellei pakottavasta lainsaddanndsta muuta johdu.

13.3  Kumpikin osapuoli vastaa itse sille maaratyista hallinnollisista seuraamusmaksuista (tietosuoja-
asetuksen 83 artikla).

14. Voimassaolo ja muutokset

14.1 Tama kasittelysopimus on voimassa niin kauan kuin Kasittelija kasittelee henkilGtietoja
Rekisterinpitajan lukuun, myos palvelusopimuksen paattymisen jalkeen kohdan 12 mukaisen
poiston loppuun saakka.

14.2  Tata kasittelysopimusta ei voi irtisanoa palvelusopimuksesta erillaan. Se paattyy ilman erillista
irtisanomisaikaa, kun palvelusopimus on paattynyt ja henkilétietojen kasittely on
kokonaisuudessaan lopetettu kohdan 12 mukaisesti.

14.3 Tama kasittelysopimus siirtyy palvelusopimuksen liitteena palvelusopimuksen kohdan 18.1
mukaisessa siirrossa ilman eri toimenpiteita. Kasittelijan vaihtuminen tallaisessa siirrossa ei ole
kohdassa 6 tarkoitettu alikasittelijan muutos.

14.4  Kasittelija voi paivittaa liitetta A, kun Palveluun lisataan toimintoja, jotka kasittelevat uusia
henkilotietoryhmia mutta eivat tuo uusia alikasittelijoita. Kasittelija ilmoittaa muutoksesta
kirjallisesti vahintaan 30 paivaa ennen sen voimaantuloa. Uuden toiminnon tietoja kasitellaan vain
siltd osin kuin Rekisterinpitaja tai sen Kayttajat toimintoa kayttavat. Rekisterinpitija voi vastustaa
muutosta ennen voimaantuloa, jolloin toiminto poistetaan Rekisterinpitajan kaytosta tai, jos se ei
ole mahdollista, Rekisterinpitajalla on oikeus irtisanoa sopimus paattymaan muutoksen
voimaantulopaivana. Liitteiden teknisia tasmennyksia, jotka eivat muuta kasittelyn tarkoituksia,
rekisterdityjen ryhmia eivatka henkilotietoryhmia, ei ilmoiteta erikseen; ne julkaistaan paivitetylla
versiorivilla.
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Liite A: Kasittelyn kuvaus

Al. Rekisteréityjen ryhmat ja henkil6tietotyypit
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Rekisterdityjen ryhma Henkilotiedot Kuka nakee
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Tyontekijat, tyonjohtajat ja
hallinto (Kayttajat)

Nimi, henkilokohtainen numero
yrityksessa, rooli (tyontekija, tyénjohtaja,
hallinto) ja hallinto-oikeus, aktiivisuus,
sahkoéposti, puhelinnumero, kotiosoite,
veronumero ja sen tarkistustulos
Verohallinnon rekisterista (rekisterissa /
ei loydy, aika), tydsuhteen alkupaiva,
sopimusala (tydehtosopimuksen ala, jos
se poikkeaa yrityksen oletuksesta),
valttikortin numero ja kortissa lukeva
viimeinen voimassaolopaiva seka niista
laskettu tila (voimassa, vanhenee pian,
vanhentunut, paiva puuttuu, kortti
puuttuu), palkkanumero (numero
Rekisterinpitdjan
palkanlaskentaohjelmassa), tuntipalkka
(Rekisterinpitajan syéttama
perustuntipalkka kannattavuusarviota
varten), PIN-koodin tiiviste (bcrypt),
vaarien PIN-yritysten maara seka
ensimmaisen ja viimeisen ajankohta
edellisen kuittauksen jalkeen (nakyy vain
Kayttajalle itselleen; nollautuu
kuittauksesta ja onnistuneesta
kirjautumisesta, kun yrityksia on alle
kolme) seka lisdosan ”Palkka.fi-vienti”
ollessa kaytossa henkilétunnus (vain
tydntekijat, joille Rekisterinpitajan
hallinto-oikeutettu Kayttaja on sen
tallentanut)
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Tybnjohtajat. Tyontekija nakee omat
tietonsa rajatusti. Sahkoposti nakyy
myds PDF-kappaleissa (ml. asiakkaan
kappale); veronumero nakyy asiakkaan
kappaleessa ja tuntilapulla vain, kun
Rekisterinpitajan lisdosa "Veronumero
asiakkaan kappaleessa” on kaytdssa
(oletus, rakennusala). Osoite, puhelin ja
tyosuhteen alkupaiva eivat ndy missaan
asiakirjassa eivatka sahkopostissa. Kun
Rekisterinpitdja on ottanut
tekstiviestilisdaosan kayttoon,
puhelinnumeroa kaytetaan
kertakayttdisen PIN-koodin asetuslinkin
lahettamiseen liitteessa B nimetyn
tekstiviestipalvelun kautta.
Puhelinnumeroa ei luovuteta muille.
Valttikortin numero, voimassaolopaiva ja
tila nakyvat Tyonjohtajille
tyontekijalistassa ja tyontekijan
tiedoissa; kuukausittaisessa
valttikorttiraportissa ovat nimi,
tydntekijanumero, tila ja
voimassaolopaiva, ei kortin numeroa.
Valttikortin tiedot eivat ndy asiakkaalle,
Hyvéksyjalle eivatka PDF-kappaleissa.
Palkkanumero nakyy vain tyontekijan
tiedoissa ja palkanlaskennan viennissa.
Tuntipalkka nakyy ja on muutettavissa
vain hallinto-oikeutetuille Kayttajille
tydntekijan tiedoissa ja Kannattavuus-
lisdosassa; se ei ndy muille tyénjohtajille,
tyontekijalle, asiakkaalle, Hyvaksyjalle,
PDF-kappaleissa eika palkanlaskennan
viennissa. Kun lisdosa ”Palkka.fi-vienti”
on kaytossa, tuntipalkasta johdettu
tuntien yksikkohinta (tuntipalkka seka
ylitdissa ja korotuksissa sen 0,5-2-
kertainen maara) on Palkka.fi-
vientitiedostossa, jonka vain hallinto-
oikeutettu Kayttaja muodostaa (liite A2).
Henkilétunnus on vain kirjoitettava:
tallennuksen jalkeen Palvelu nayttaa
hallinto-oikeutetulle Kayttajalle vain
syntymaaikaosan ja valimerkin ja peittaa
yksildivan loppuosan (esim. 010180-
*xx%) Selvakielisena se on vain Palkka.fi-
vientitiedostossa, jonka hallinto-
oikeutettu Kayttaja lataa laitteelleen.
Henkilétunnus ei nay Tyonjohtajalle
ilman hallinto-oikeutta, tyontekijalle
itselleen Palvelussa, Hyvaksyjalle, PDF-
kappaleissa, tuntilapuilla,
sahkdposteissa, tyontekijalistan CSV-
tuonnissa tai -viennissa, muissa
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Tyontekijat: tydaika ja
korvaukset

Henkilotiedot

Paiva, tyokohde, alkamis- ja
paattymisaika, kirjaustapa (kellonajat,
tuntimaara tai tydaika-ajastin),
ruokatauko, kirjatut ja pyOristetyt tunnit,
ajastimella kirjatun rivin taukojen
yhteiskesto (minuutteina; tiedoksi, ei
vaikuta tunteihin), matka-aika
(minuutteina) ja tieto, lasketaanko se
tyoaikaan, paivatyyppi, lisat (50 %, 100
%, 200 %, ilta, y0), tyberittely (vapaa
teksti), kilometrit ja matkan selite,
paivarahat (osapaivaraha,
kokopaivaraha), muut korvaukset ja
niiden selite, Rekisterinpitdjan
maarittelemat omat lisat (nimi, yksikko,
maara), halytystydmerkinta ja siita
lasketut halytyskorvaukset, tydnantajan
hyvaksyja, asiakkaan hyvaksyja, kirjaaja
ja muokkaaja, muutoshistoria. Kun
tyoaika-ajastin on kaytossa, lisaksi
kaynnissa olevan ajastimen tiedot:
matkan ja tyon aloitushetki palvelimen
kellosta, tydkohde, kdynnissa olevan
tauon alkuhetki ja paattyneiden taukojen
yhteiskesto, tuntilomakkeen luonnos
(kentat, jotka Kayttaja on jo tayttanyt,
kuten asiakas, kohde, hyvaksyjat,
tyderittely ja kilometrit) ja, kun lisdosa
”Sijaintikuittaus” on kaytdssa, tyén alun
sijaintikuittaus (sijaintikuittausrivi
jaliempana); ne poistetaan, kun kirjaus
tallennetaan (jolloin alun sijaintikuittaus
siirtyy kirjauksen yhteyteen) tai ajastin
perutaan. Jos ajastin perutaan
automaattisesti yli 30 paivan jalkeen
(liite A2), Kayttajalle jaa ilmoitus perutun
ajastimen alkupaivasta ja -kellonajasta,
tyOkohteen nimesta ja perumispaivasta,
kunnes han kuittaa sen tai aloittaa uuden
ajastimen; ilmoitukseen ei jaa luonnosta
eika sijaintia.
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Kuka nakee

vienneissa, rajapintaintegraatiossa
palkanlaskentaochjelmaan, Palvelun
rajapintavastauksissa eika Kasittelijalle
tukitilassa.

Tyontekija omat, tyonjohtajat kaikki.
Kaynnissa oleva ajastin ja sen luonnos
nakyvat vain Kayttajalle itselleen;
tyonjohtajilla ei ole nakymaa kaynnissa
oleviin ajastimiin. Asiakkaan
kappaleessa vain laskutettavat tunnit,
kellonajat, tyGerittely ja asiakkaalle
merkityt kilometrit; ei paivarahoja, muita
korvauksia eika palkkatietoja. Matka-
aika nakyy asiakkaan kappaleessa vain,
jos asiakkaan laskutussaanndssa
matkaveloitus on kaytdssa. Kun kirjaus
on tehty ajastimella, kaikissa PDF-
kappaleissa, myos asiakkaan
kappaleessa, on merkinta ajastimen
aloitus- ja lopetuskellonajasta, niista
lasketusta ajasta, taukojen
yhteiskestosta ("tauot N min”), jos
taukoja on merkitty, ja kirjatusta ajasta.
Perutun ajastimen ilmoitus nakyy vain
Kayttajalle itselleen. Omat lisat nakyvat
asiakkaalle vain, jos Rekisterinpitdja on
merkinnyt lisén asiakkaalle nakyvaksi.
Halytystydmerkinta ja halytyskorvaukset
eivat ndy asiakkaalle.
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Tyontekijat ja tyonjohtajat:
kohteen kulut; kuvauksessa
mahdollisesti mainitut
henkilot

Tyontekijat: poissaolot
(erityinen
henkilétietoryhma,
terveystieto)

Tyontekijat: varallaolo

Henkilotiedot

Tybkohteelle kirjatun kulun paiva, laji
(tarvikkeet, aliurakka, vuokra, muu),
kuvaus (vapaa teksti, enintadan 200
merkkia), summa ja sen
arvonlisaverotieto, laskutettavuus ja
kateprosentti, kirjaaja (Kayttaja),
kasittelytieto (tyonjohtaja on kuitannut
kulun) seka luonti- ja muutosaika.
Henkilotietoja ovat kirjaaja ja
kuvaukseen mahdollisesti kirjatut tiedot;
muut kulutiedot ovat Rekisterinpitdjan
lilketoimintatietoja. Rekisterinpitdja
vastaa kuvauksen sisallosta, kuten
tyoerittelyssa. Kohteen kulut eivat ole
tydntekijan kulukorvauksia, eika niita
kasitella palkanlaskennassa.

Poissaolon laji (sairaus, tapaturma,
lapsen sairaus, laakarikaynti), alku- ja
loppupaéiva, tunnit (ladkarikaynti),
kesken vuoron, todistuksen laji
(omailmoitus, tyoterveyslaakari, muu
ladkari, muu ammattilainen), lisatieto
(enintdadan 500 merkkia, ei diagnoosia),
ilmoitusaika, kirjaaja

Varallaolojakson alku ja loppu, laji
(asunnossa oltava / muu varallaolo),
kustannuspaikka (tyokohde), lisatieto,
kirjaaja, kuittaaja ja kuittausaika
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Kuka nakee

Kirjaaja omat kulunsa; Tydnjohtajat
kaikki. Laskutettavuus ja kateprosentti
vain Tyonjohtajille. Kulut eivat nay
asiakkaalle, Hyvaksyijalle, koonneissa,
PDF-kappaleissa eivatka
palkanlaskennan viennissa. Kohteen
kulut sailyvat Rekisterinpitajan
kustannusseurannan ja
kannattavuuslaskennan vuoksi myos
kirjaajana toimineen Kayttajan
poistamisen jalkeen. Poistamisen
yhteydessa kirjaajan nimen tilalle tulee
satunnainen tunniste (pseudonyymi:
”Poistettu kayttdja” ja kuusimerkkinen
satunnainen tunnus), joka on sama
poistetun Kayttajan kaikissa kuluissa
mutta jota ei ole johdettu hanen
tiedoistaan eika yhdistetty haneen
Palvelussa. Kuluun ei jaa kirjaajan nimea,
sahkopostia tai muuta henkilGtietoa.
Kulun kuvaus sailyy sellaisenaan, ja
Rekisterinpitdja poistaa siita tarvittaessa
henkilotiedot. Kulut poistuvat yrityksen
poiston yhteydessa kohdan 12.3
mukaisesti.

Tyontekija omat. Tyonjohtajat: kuka on
poissa ja milloin; laji, todistus ja lisatieto
vain oikeudella ”"Nékee poissaolojen
syyt”. Ei koskaan asiakkaalle,
hyvaksyijalle, koonteihin eika PDF-
kappaleisiin.

Tyontekija omat, tyonjohtajat kaikki. Ei
koskaan asiakkaalle, Hyvaksyijalle,
koonteihin eikda PDF-kappaleisiin.
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Tyontekijat: sijaintikuittaus
(vain, kun Rekisterinpitdja
on ottanut lisdosan
”Sijaintikuittaus” kayttoon)

Tyontekijan lapsi
(valillisesti)

Rekisterinpitajan
asiakkaiden hyvaksyjat
(tilaajan edustajat)

Henkilotiedot

Ajastimella tehdyn kirjauksen alkamis- ja
paattymishetken laitteen sijainti
pyoristettyna (leveys- ja pituusaste
kolmen desimaalin tarkkuudella, noin
100 metrid), paikannuksen ilmoittama
tarkkuus metreing, palvelimen
aikaleima, vaihe (tyon alku tai loppu) ja,
jos sijaintia ei saatu, syy (lupa kielletty,
paikannus ei kaytettavissa,
aikakatkaisu). Kun tyokohteelle on
tallennettu sijainti, Palvelu laskee ja
nayttaa kuittauksen etaisyyden
kohteeseen; etdisyytta ei tallenneta
erikseen. Sijaintia ei lueta matkan
alkaessa, ajastimen kdydessa eika kasin
tehdyista kirjauksista.

Tieto lapsen sairaudesta johtuvasta
poissaolosta ja sen ajankohdasta

Nimi, sahkoposti, edustama yritys,
hyvaksynta tai hylkays, aika, hylkayksen
perustelu, hyvaksynnan versiot
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Kuka nakee

Ty6ntekija omat kuittauksensa.
Ty6njohtajat kirjauksen tiedoissa: onko
sijainti saatu alussa ja lopussa, tarkkuus,
etaisyys kohteeseen ja painike, joka avaa
sijainnin kartalla Kayttajan pyynnosta
(liite A2). Kartan avaaminen kirjataan
tapahtumabhistoriaan. Ei koskaan
asiakkaalle, Hyvaksyjalle, koonteihin,
PDF-kappaleisiin, tydnjohtajan CSV-
vienteihin eika palkanlaskennan vientiin.
Palvelussa ei ole nakymaa, raporttia tai
yhteenvetoa, joka kokoaisi Kayttajan
sijainteja. Sailytys liitteen A3 mukaan.

Kuten poissaolot

Ty6njohtajat. Hyvaksyja nakee itselleen
lahetetyn koonnin. Tyontekijalle ei
kerrota hylkaajan nimea eika perustelua.
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Rekisterinpitdjan asiakkaat
ja tyokohteet, jos
luonnollisia henkildita
(esim. kotitalouden
remonttikohde)

Kaikki Palvelun kayttajat ja
hyvaksyjat: tekniset tiedot

Sahkopostien
vastaanottajat

Tekstiviestien
vastaanottajat (vain
tekstiviestilisaosan ollessa
kaytossa)

Henkilotiedot

Asiakkaan nimi, tyékohteen nimi tai
osoite, tydnumero, kohteessa tehtavan
tydn kuvaus (vapaa teksti), kohteen
muistiinpano, laskutushinta (€/h),
urakkahinta, kulubudjetti, tieto hinnan
arvonlisaverosta, paakohde (kohde,
jonka osa tyokohde on), laskutussaannoét
(laskutuksen pyoristys, minimiveloitus,
matkaveloitus ja matkatuntihinta,
kayntimaksu), liitos urakkaan, tieto
kohteen valmistumisesta
(valmistumispaiva) ja tydkohteen sijainti
(leveys- ja pituusaste neljan desimaalin
tarkkuudella, noin 10 metria), jos
Rekisterinpitdjan tyonjohtaja on
tallentanut sen lisdosaa
”Sijaintikuittaus” varten omasta
laitteestaan kohteella ollessaan,
kirjauksen sijaintikuittauksesta (jolloin
tarkkuus on kuittauksen mukainen noin
100 metrid), syéttamalla koordinaatit tai
karttalinkin, josta verkkosovellus poimii
vain koordinaatit, tai valitsemalla kohdan
Palvelun omalta kartalta, tarvittaessa
Palvelun oman osoitehaun avulla (liite
A2). Tybkohteen sijainti kuvaa
tyokohdetta, jonka nimi tai osoite on
tallennettu samaan tietoon, eika
Kayttdjan sijaintia; Kayttajan
sijaintikuittaus pysyy kolmen desimaalin
tarkkuudessa (noin 100 metrid), eika
tyokohteen sijainti tarkenna sita.
Osoitehaun hakusanaa ei tallenneta.

IP-osoite (nopeusrajoitukset ja
palvelinlokit), kirjautumisen ja
toimenpiteiden aikaleimat, tukitilan
tapahtumat seka Kayttajan kuittaus
Palvelun tiedotteelle (tiedote, sen versio
ja kuittausaika; ei muuta)

Sahkopostiosoite, viestin sisaltd ja PDF-
liitteet (nimet, tunnit, veronumerot),
toimitustila

Puhelinnumero, viestin sisaltd
(Rekisterinpitajan yrityksen nimi, PIN-
koodin asetuslinkki ja voimassaoloaika),
toimitustila
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Kuka nakee

Kayttajat (muistiinpano, hinnat,
laskutussaannot, kulubudijetti ja liitokset
vain tydnjohtajat). Asiakkaan
kappaleessa nakyy sovellettu
laskutussaanto (esimerkiksi "Tehty 0,75
h, minimiveloitus 2 h”), ei hintoja.
Kohteen nimi ja tydnumero nakyvat
koonneissa ja PDF-kappaleissa. Tyon
kuvaus nakyy kaikille Kayttajille
tydkohteen valinnassa ja Kannattavuus-
lisdosassa; se ei ndy koonneissa, PDF-
kappaleissa eika asiakkaalle tai
Hyvaksyjalle. Valmistumispaiva nakyy
tyonjohtajille tydkohteiden hallinnassa ja
Kannattavuus-lisdosassa. Hinnat ja
kulubudjetti eivat ndy asiakkaalle eivatka
PDF-kappaleissa. Tyokohteen sijainti
nakyy tydnjohtajille tytkohteen
tiedoissa, ja sitd kaytetaan vain
sijaintikuittauksen etadisyyden
laskentaan; se ei ndy koonneissa, PDF-
kappaleissa eika asiakkaalle tai
Hyvaksyijalle.

Kasittelija ja alikasittelijat teknisesti;
lokien sijainti ja sailytys liitteen B
Railway- ja Domainkeskus-rivien ja
liitteen C5 mukaan. Tiedotteiden
kuittaukset nakee vain Kasittelija
lukumaaring; ne poistuvat Kayttajan ja
yrityksen poiston mukana ja sisaltyvat
kohdan 12.2 vientiin.

Kasittelija ja sahkopostin alikasittelija

Kasittelija ja tekstiviestipalvelun
alikasittelija
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A2. Kasittelytoimet

Rekisterinpitdjan ja Kayttajien vapaasti kirjoittamat tekstit, kuten tydkohteen nimi, tyoerittely seka

matkojen ja korvausten selitteet, voivat sisaltda kolmansien henkildiden tietoja (esimerkiksi

kotitalouskohteen asukkaan nimi tai osoite). Ne kasitelldan vienneissa ja rajapintaintegraatiossa

sellaisinaan, ja Rekisterinpitaja vastaa niiden sisallosta.

Tietojen tallentaminen Kayttajien syotteista ja CSV-tuonneista
Tuntien pyoristys ja lisien laskenta, koonnit ja lukitus
PDF-kappaleiden muodostaminen (asiakkaan, tyontekijan ja tydnantajan kappale)

Sahkopostit: hyvaksyntapyynto, kuittaukset, hylkays- ja avausilmoitukset, poissaoloilmoitus
tyonjohtajalle

Veronumeron tarkistus: veronumero lahetetdan Verohallinnon rajapintaan (Vero API,
veronumerorekisterin kysely). Syntymaaikaa ei laheteta. Verohallinto on viranomainen eika
Kasittelijan alikasittelija.

Valttikorttiraportti: kerran kuukaudessa sahkdposti Rekisterinpitajan palvelusopimuksen
allekirjoittajalle tai, jos hanen osoitettaan ei ole, yhteyshenkilolle. Raportissa ovat aktiivisten
tyontekijoiden nimet, tydontekijanumerot, valttikortin tila ja voimassaolopaiva. Raportti
lahetetaan vain, jos jollekin tydntekijalle on kirjattu valttikortti, ja Rekisterinpitdja voi kytkea sen
pois asetuksista.

Tybaika-ajastin (kayt6ssa, kun Rekisterinpitaja on ottanut sen kdyttoon asetuksissa): kun
Kayttaja aloittaa matkan tai tyon, Palvelu tallentaa aloitushetken palvelimen kellosta,
tyokohteen ja tuntilomakkeen luonnoksen (kentét, jotka Kayttaja on jo tayttanyt), jotta lomake
palautuu, vaikka sovellus suljetaan tai laite vaihtuu. Palvelu ei tulkitse luonnosta. Kayttaja voi
merkita ajastimeen tauon alkaneeksi ja paattyneeksi; Palvelu tallentaa kdynnissa olevan tauon
alkuhetken ja paattyneiden taukojen yhteiskeston minuutteina. Tauot ovat tiedoksi eivatka
vahenna kirjattavia tunteja; ruokatauko vahennetaan tuntilomakkeen ruokataukovalinnan
mukaan kuten muissakin kirjauksissa. Kaynnissa oleva ajastin, sen tauot ja luonnos nakyvat vain
Kayttajalle itselleen, eika tydnjohtajilla ole nakymaa kaynnissa oleviin ajastimiin. Lopetus avaa
tuntilomakkeen esitaytettyna, ja tallennus tekee tavallisen tuntikirjauksen, jonka
tapahtumahistoriaan merkitaan kirjaustapa ja jonka tietoihin tallennetaan taukojen yhteiskesto;
ajastimen tiedot ja luonnos poistetaan samalla. Kayttaja voi perua ajastimen, jolloin mitaan ei
kirjata ja luonnos poistetaan. Tiedot sailyvat, kunnes Kayttaja lopettaa tai peruu ajastimen;
ajastin, joka on ollut kdynnissa yli 30 paivaa, perutaan automaattisesti paivittaisessa ajossa,
jolloin mitaan ei kirjata ja luonnos seka mahdollinen tyon alun sijaintikuittaus poistetaan, ja
Kayttajalle jaa ilmoitus perutun ajastimen alkuhetkesta ja tydkohteesta, kunnes han kuittaa sen
tai aloittaa uuden ajastimen. Ajastimen tiedot poistuvat my6s Kayttajan poiston yhteydessa. Kun
kirjaus on tehty ajastimella, PDF-kappaleisiin, my0s asiakkaan kappaleeseen, merkitaan
ajastimen aloitus- ja lopetuskellonaika, niista laskettu aika, taukojen yhteiskesto (jos taukoja on
merkitty) ja kirjattu aika. Sijaintikuittaus on erillinen lisdosa (jaljempéana), eika ajastin lue sijaintia
ilman sita.

Palkanlaskennan vienti (maksullinen lisdosa, vain kun se on kaytdssa): tiedoston
muodostaminen Rekisterinpitdjan palkanlaskentaa varten. Tiedostossa ovat tyontekijanumero
tai palkkanumero, nimi, paiva, tydkohde, tunnit palkkalajeittain, matka-aika, paivarahat,
kilometrit, muut korvaukset, omat lisat, halytystyon lajit ja kuitatut varallaolot. Tiedoston voi
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muodostaa vain hallinto-oikeutettu Kayttaja. Se ladataan hanen laitteelleen, eika Kasittelija
laheta sita kolmansille osapuolille.

- Palkka.fi-vienti (maksullinen lisdosa, vain kun se on kaytdssa): henkilotunnuksen tallentaminen
salattuna ja muodon tarkistaminen (syntymaaika, valimerkki ja tarkistusmerkki) seka
palkkatapahtumien tiedoston muodostaminen Verohallinnon Palkka.fi-palvelun
tuontimuodossa. Tiedostossa ovat henkilétunnus, palkkakauden alku- ja loppupaiva,
maksupaiva, Palkka.fi:n palkkalajikoodi, maara, yksikkéhinta ja summa; nimia siina ei ole.
Yksikkohinta on paivarahoilla ja kilometrikorvauksilla Verohallinnon taksan mukainen, ja
tunneilla, ylitoilla seka sunnuntai- ja lauantaikorotuksilla se johdetaan Kayttajan tuntipalkasta
(liite A1), jos tuntipalkka on tallennettu. Ilta- ja y6lisien seka omien lisien yksikkdhinnan
Rekisterinpitaja asettaa Palkka.fi-palvelussa. Mita tassa kasittelysopimuksessa sanotaan
palkanlaskennan viennista, koskee myds Palkka.fi-vientia, lukuun ottamatta sita, etta Palkka.fi-
vientitiedostossa on henkilétunnus mutta ei nimea eika tyontekija- tai palkkanumeroa, ja
tuntipalkasta johdettua yksikkdhintaa. Henkilétunnuksia voi kasitella ja tiedoston voi muodostaa
vain hallinto-oikeutettu Kayttaja, joka on kirjautunut passkeylla (liite C3), ja vain Kayttajan
omassa istunnossa, ei tukitilassa. Tiedosto muodostetaan pyynnosta, se ladataan Kayttajan
laitteelle, eika Kasittelija tallenna sita eika laheta sita kolmansille. Henkildtunnuksen tallennus,
muutos, poisto ja jokainen vienti kirjataan Rekisterinpitajan tapahtumalokiin (kuka, milloin ja
kenen tiedot tyontekijan tunnisteella; ei henkilétunnusta). Rekisterinpitaja toimittaa tiedoston
Palkka.fi-palveluun itse ja vastaa ladatusta tiedostosta; Kasittelijan kasittely paattyy, kun
tiedosto on ladattu Kayttajan laitteelle. Palkka.fi (Verohallinto) ei ole Kasittelijan alikasittelija.
Lisdosa otetaan kayttoon ja kytketaan pois Rekisterinpitajan kirjallisesta pyynndsta, jonka voi
tehda Asiakkaan sopimusyhteyshenkild tai hallinto-oikeutettu Kayttaja. Pyytaessaan lisdosan
kayttoonottoa Rekisterinpitdja vakuuttaa, etta se kayttaa henkilétunnuksia vain
palkanlaskentaan, etta kasittelylle on tietosuojalain 29 §:n mukainen peruste (tydsuhdeasiat) ja
ettd se on kertonut tydntekijoilleen tunnuksen tallentamisesta Palveluun. Kayttoonotto ja
poiskytkenta seka pyynnon paiva ja pyytdjan asema (sopimusyhteyshenkilo tai hallinto-
oikeutettu Kayttaja) kirjataan Palvelun tapahtumalokiin; pyynto sailytetaan Kéasittelijan
asiakaskirjeenvaihdossa.

« Rajapintaintegraatio palkanlaskentaohjelmaan (maksullinen lisdosa): kaytdssa vain, kun
Rekisterinpitaja on ottanut lisdosan kayttdon ja tallentanut Palveluun oman
palkanlaskentaohjelmansa kayttooikeustunnukset tai hankkinut ne Palvelulle ohjelman omalla
kirjautumissivulla (liite B). Hallinto-oikeutetun Kayttajan kaynnistdméana Palvelu lahettaa valitun
jakson tiedot suoraan Rekisterinpitdjan palkanlaskentaohjelmaan (liite B). Tunnusten
tallentaminen ja lahetyksen kdaynnistaminen ovat Rekisterinpitdjan kasittelyohje; Kasittelija ei
kaynnista lahetysta omasta aloitteestaan, eika tunnuksia voi tallentaa tai lahetysta kaynnistaa
tukitilassa. Lahetettavat tiedot ovat palkansaajanumero (palkkanumero tai tyontekijanumero),
paiva, tunnit palkkalajeittain, paivarahat ja kilometrikorvaukset lajeittain ja maarineen, muut
korvaukset ja lisat seka kirjausten selitteet (tyokohteen nimi, tydntekijan kirjoittama matkan
selite ja reitin kuvaus tekstind). Paivarahojen laht0- ja paluuaika muodostetaan kirjauksen
kellonajoista, ja tama mainitaan selitteessa. Nimea, henkilétunnusta, veronumeroa,
yhteystietoja, tyderittelya tai paikannustietoa ei lahetetd, eika Palveluun tallennettua
tuntipalkkaa (liite A1) lahetetd; maaraperusteiset rivit (tunnit, ylityot, kilometrit, paivarahat)
hinnoitellaan palkanlaskentaohjelmassa sen omilla palkkatiedoilla, ja euromaaraiset korvaukset
lahetetdaan Palveluun kirjatulla summalla. Palvelu hakee palkanlaskentaohjelmasta vain
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lahetyksen edellyttamat tiedot, ohjelmasta riippuen (liite B): palkansaajaluettelon, josta Palvelu
lukee ainoastaan palkansaajanumeron ja ohjelman oman tunnisteen niiden yhdistamiseksi,
ohjelmaan jo luotujen saman jakson palkkalistojen nimet paallekkaisen lahetyksen estamiseksi
seka Palvelun itse luomat palkkalaskelmat niiden taydentamiseksi. Ohjelman vastaus voi
sisaltda muita siihen tallennettuja palkansaajan tietoja (esimerkiksi nimen tai palkkalaskelman
pohjaan kuuluvia palkkariveja yksikkohintoineen). Palvelu ei nayta, tallenna eika kirjaa lokiin
niita eika kayta niitda muuhun kuin tassa kuvattuun; haetut tiedot ovat Palvelun muistissa vain
lahetyksen ajan. Jos ohjelma on luonut Palvelun luomaan palkkalaskelmaan palkansaajan
palkkaperusteen mukaisen pohjarivin samalle palkkalajille, jolle Palvelu lisaa riveja, Palvelu
merkitsee pohjarivin yksikkéhinnan (ohjelman oma palkkatieto) lisdamilleen saman palkkalajin
riveille ja poistaa pohjarivin laskelmasta, jotta tunnit eivat tule laskelmalle kahdesti; muut
pohjarivit ja laskelman muut tiedot palautetaan ohjelmaan muuttamattomina. Ohjelmasta luettu
hinta palautetaan vain samaan ohjelmaan saman palkansaajan laskelmalle. Lahetys ei muuta
ohjelmassa ennestaan olevia tietoja, ellei ohjelman rivilla liitteessa B ole toisin sanottu; talléin
Palvelu kertoo siita ennen lahetysta. Lahetyksen kaynnistaminen on Rekisterinpitdjan ohje myo6s
nailta osin. Lahetyksesta tallennetaan vain loki (aika, jakso, lahettdja, rivimaara, tulos ja
ohjelman vastaus lyhennettyna; tulos ja virheteksti voivat sisdltaa palkansaajanumeroita seka
ohjelman palkkalistan ja laskelmien tunnisteita), ei lahetettya eika haettua aineistoa.
Palkanlaskentaohjelma on Rekisterinpitdjan oma palvelu ja Rekisterinpitajan oma
henkilotietojen kasittelija, jonka kaytdsta Rekisterinpitdja sopii sen toimittajan kanssa. Se ei ole
Kasittelijan alikasittelija, eika Kasittelija vastaa tietojen kasittelysta lahetyksen jalkeen.

- Kohteen kulut: Kayttajien kirjaamien tydkohteen kulujen tallentaminen, nayttaminen ja kasittely
(tyonjohtajan kuittaus). Kulujen kirjaus on kaytdssa ilman lisdosaa; kuluja kaytetaan
Kannattavuus-arviossa, kun lisiosa on kaytossa. Kuluja ei luovuteta muille kuin
Rekisterinpitajalle (esimerkiksi kohdan 12.2 viennissd); alikasittelijat kasittelevat niita liitteen B
mukaisesti.

- Kannattavuus (maksullinen lisdosa, vain kun se on kdyt6ssa): arvio tyokohteiden ja Kayttajien
kustannuksista, laskutuksesta ja katteesta jo kirjatuista tunneista, korvauksista ja kohteiden
kuluista, Kayttajien tuntipalkoista, laskutus- ja urakkahinnoista ja Rekisterinpitdjan asettamista
laskentaperusteista (sivukuluprosentti, lajien kertoimet ja eurot), seka kooste valmiiksi
merkityista tyokohteista valmistumispaivan mukaan rajattuna (kohteen koko ajan tunnit,
laskutus, kustannus ja kate; ei Kayttajakohtaisia tietoja). Arvio lasketaan pyynnosta
naytettavaksi, sita ei tallenneta erikseen eika laheteta kolmansille osapuolille. Arvio ei ole
palkkalaskelma, eika siina kasitella veroja, ulosottoja tai muita palkanlaskennan tietoja.
Kannattavuutta voivat kayttaa vain hallinto-oikeutetut Kayttajat.

- Kayttooikeuden toimittaminen ja tunnistautuminen (tekstiviestilisdosa): kertakayttdisen, 48
tuntia voimassa olevan PIN-koodin asetuslinkin lahettaminen tyontekijalle tai tyonjohtajalle
tekstiviestilla. Viestissa on vain Rekisterinpitajan yrityksen nimi, linkki ja voimassaoloaika; ei
vastaanottajan nimea, PIN-koodia eika muita henkilotietoja. Linkin tunniste on satunnainen eika
sisalla kayttajan tunnistetta. Linkin voi lahettaa tyonjohtaja tai Kasittelijan yllapito, tai Kayttaja
voi pyytaa sen itse kirjautumissivulta ("Unohtuiko PIN?”) rekisterissa olevaan numeroonsa.
Kasitellaan vain, kun Rekisterinpitaja on ottanut lisdosan kayttoon.

- Sijaintikuittaus (lisdosa, oletuksena pois kadytostd; kasitelldan vain, kun Rekisterinpitdjan
hallinto-oikeutettu Kayttaja on ottanut sen kayttoon): kun Kayttaja aloittaa tai lopettaa tyon
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ajastimella, verkkosovellus pyytaa selaimelta laitteen sijainnin kerran (odotus enintaan 10
sekuntia), pyoristaa leveys- ja pituusasteen kolmeen desimaaliin ennen lahettamista ja Palvelu
tallentaa pyoristetyn sijainnin, paikannuksen tarkkuuden, palvelimen aikaleiman ja vaiheen
kirjauksen yhteyteen omaan tauluunsa. Tarkkaa sijaintia ei laheteta Palveluun eika tallenneta.
Sijaintia ei lueta matkan alkaessa, ajastimen kaydessa, taustalla eika kasin tehdyista
kirjauksista, eika Palvelu seuraa Kayttajan liikkkumista tai muodosta sijainneista reitteja,
raportteja tai yhteenvetoja. Jos sijaintia ei saada (lupa kielletty, paikannus ei kdytettaviss3,
aikakatkaisu), kirjaus tallentuu ilman sitd merkinnalla "ei sijaintia”, eika se esta tyon kirjaamista.
Rekisterinpitajan tyonjohtaja voi tallentaa tyckohteelle sijainnin omasta laitteestaan kohteella
ollessaan, kirjauksen sijaintikuittauksesta, syottamalla koordinaatit tai karttapalvelun linkin tai
valitsemalla kohdan Palvelussa naytettavalta kartalta. Linkista verkkosovellus poimii vain
leveys- ja pituusasteen eika ldheta tai tallenna linkin muuta sisalt6d, kuten osoitetta.
Tyokohteen sijainti pyoristetdan neljaan desimaaliin (noin 10 metrid) ennen tallentamista;
kuittauksesta asetettu sijainti on kuittauksen tarkkuudessa. Tyokohteen sijainti tallennetaan
tarkempana kuin Kayttajan kuittaus, koska se kuvaa tydkohdetta, jonka nimi tai osoite on jo
tallennettu, ei Kayttajan sijaintia; Kayttajan kuittaus pyoristetdaan aina kolmeen desimaaliin, eika
tydkohteen sijainti tarkenna sitd. Palvelussa naytettava kartta (OpenStreetMap-aineistoon
perustuva Suomen kartta) ladataan vain tyonjohtajan pyynndsta ja vain Palvelun omilta
palvelimilta (liite B): karttatiedoston osat valittaa Palvelun sovelluspalvelin, ja kartan kirjasimet,
symbolit ja karttakirjasto tulevat verkkosovelluksen palvelimelta. Kolmansien osapuolten
karttapalveluja ei kaytetd, eika kartan katselusta lahde tietoa Palvelun ulkopuolelle. Kartta
nakyy vain tyonjohtajille tydkohteen tiedoissa, ei kuittauksissa eika tyontekijalle, eika Palvelussa
ole karttaa, joka nayttaisi Kayttajien sijainteja. Tydnjohtaja voi hakea kartalle osoitetta Palvelun
omasta osoitetietokannasta, johon on tuotu Digi- ja vaestotietoviraston avoin aineisto
”Rakennusten osoitetiedot” (rakennusten katuosoitteet, postinumerot, kunnat ja koordinaatit;
aineisto ei sisalla henkilttietoja). Hakusana lahetetdan vain Palvelun sovelluspalvelimelle, haku
tehdaan Palvelun tietokannassa, tulokset naytetaan vain hakijalle, eika hakusanaa tallenneta,
kirjata lokiin tai laheteta kolmansille. Kohteelle tallennetaan vain valittu, pyoristetty sijainti, ei
osoitetta eika hakusanaa. Koordinaatteja ei muunneta osoitteiksi, eika osoitteiden tai
koordinaattien kasittelyssa kayteta kolmansien osapuolten geokoodaus- tai karttapalveluja. Kun
kohteelle on tallennettu sijainti, Palvelu laskee kuittauksen etaisyyden kohteeseen ja nayttaa
sen tyonjohtajalle ja tydntekijalle; laskenta tehddan Palvelussa. Kayttajan pyynndsta (painikkeet
”Nayta kartalla” kirjauksessa ja ”Avaa kartta” tyokohteen tiedoissa) selain avaa kuittauksen tai
tyokohteen pyoristetyt koordinaatit OpenStreetMap-karttapalvelussa uudessa valilehdessa
ilman viittaajatietoa; jos tyokohteelle ei ole tallennettu sijaintia, kartta avataan ilman
koordinaatteja. Talloin Kayttajan selain lahettaa koordinaatit ja oman IP-osoitteensa
karttapalvelulle, mutta ei Kayttajan nimea, kirjauksen tietoja, tyokohteen nimea eika tietoa
Palvelusta. Palvelu ei laheta sijaintitietoja kolmansille, eika karttapalvelu ole Kasittelijan
alikasittelija (liite B). Tarkoitus on Rekisterinpitajan maarittelema ajastimella tehdyn kirjauksen
alkamis- ja paattymispaikan todentaminen (palvelusopimuksen kohta 4.4). Sijaintitietoja ei
vieda koonteihin, PDF-kappaleisiin eika palkanlaskennan vientiin. Lisdosan kayttdonotto ja
poiskytkenta seka Rekisterinpitajan vahvistus siita, etta kayttéonotto on kasitelty henkiloston
kanssa, kirjataan Palvelun tapahtumalokiin.

- Palvelun tiedotteet: Kasittelija nayttaa kirjautuneille Kayttajille omia tiedotteitaan (esimerkiksi
huoltokatkot ja uudet toiminnot) Palvelussa. Kayttdjan kuittauksesta tallennetaan tiedote, sen
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versio ja aika, jotta sama tiedote ei nay uudelleen; nimea tai muuta tietoa ei tallenneta.
Tiedotteen teksti on Kasittelijan omaa eika sisalla henkildtietoja. Kasittelijan sopimusilmoitukset
(palvelusopimuksen kohta 19.1) naytetaan lisaksi hallintanakymassa hallinto-oikeutetuille
Kayttajille; kuittauksen tiedot ovat Kasittelijan omaa rekisterinpitoa (kohta 4.9).

< Tukitila ja virheiden selvittaminen

- Palvelun kayton seuranta (palvelusopimuksen kohta 9.5): laskenta kasittelee Kayttdjien
tuntikirjauksia automaattisesti; tulokset tallennetaan vain yrityskohtaisina lukumaarina, eika
yksittaista Kayttajaa tunnisteta tai arvioida. Talta osin Kasittelija toimii rekisterinpitajana omaan
tarkoitukseensa (laskutuksen oikeellisuus ja vaarinkayton ehkaisy).

= Yllapitopalvelu (vain, kun Rekisterinpitdja on tilannut sen): Kayttajien, tydkohteiden ja
Hyvaksyjien tietojen lisddminen ja muuttaminen seka PIN-koodien uusiminen Rekisterinpitdjan
kirjallisesta pyynndsta (palvelusopimuksen kohta 8.6). Kasiteltavat tiedot: nimi,
tyontekijanumero, sahkdpostiosoite, puhelinnumero, rooli ja muut Kayttajarekisterin tiedot, joita
pyyntd koskee. Tarkoitus: Rekisterinpitajan tilaama yllapitopalvelu. Kirjallinen pyyntd on
Rekisterinpitdjan dokumentoitu ohje (tietosuoja-asetuksen 28 artiklan 3 kohdan a alakohta).

« Vienti ja poisto sopimuksen paattyessa.

A3. Kesto ja sailytys
Tiedot sailytetaan palvelusopimuksen voimassaolon ajan, ellei Rekisterinpitdja poista niita aiemmin.
Sopimuksen paattyessa tiedot palautetaan ja poistetaan kohdan 12 mukaisesti.

Sijaintikuittaukset (liite A1) poistetaan automaattisesti Rekisterinpitajan Palvelun asetuksissa valitseman
sailytysajan kuluttua kuittauksesta. Valittavat ajat ovat kolme (3), kuusi (6) tai kaksitoista (12) kuukautta, ja
oletus on kuusi (6) kuukautta; Palvelu ei sailyta sijaintikuittausta yli kahtatoista (12) kuukautta. Kuittaus
poistetaan aiemmin, jos tuntirivi poistetaan. Poisto koskee my0ds hyvaksyttyyn ja lukittuun koontiin
kuuluvien tuntirivien kuittauksia, koska sijainti ei ole osa koontia eika sen PDF-kappaleita (kohta 8.2). Kun
Rekisterinpitaja kytkee lisdosan pois, sijainnin lukeminen loppuu heti; tallennetut kuittaukset poistuvat
sailytysajan mukaan tai Rekisterinpitajan kirjallisesta pyynndsta heti. Sijaintia ei kopioida tuntirivin
muutoshistoriaan eika sovelluslokeihin. Varmuuskopioista kuittaukset poistuvat kohdan 12.4 mukaisesti.

Henkilétunnukset (lite A1) sailytetdan vain niin kauan kuin lisdosa ”Palkka.fi-vienti” on kdytdssa. Palvelu
poistaa henkildtunnuksen pysyvasti, kun lisdosa kytketaan pois (Kasittelija kertoo Rekisterinpitajalle ennen
poiskytkentad, ettd tunnukset poistuvat), kun tydntekija poistetaan Palvelusta, tai viimeistaan kolmen (3)
kuukauden kuluttua tydntekijan deaktivoinnista. Jos tyontekija aktivoidaan uudelleen ennen poistoa,
tunnus sailyy. Poistettua tunnusta ei voi palauttaa; se sydtetaan tarvittaessa uudelleen. Henkilétunnusta ei
kopioida tuntirivien muutoshistoriaan, koonteihin, kohdan 12.2 vientiin eika sovelluslokeihin.
Varmuuskopioista tunnukset poistuvat kohdan 12.4 mukaisesti, ja varmuuskopioissa ne ovat vain
salattuina (liite C1). Palkkakirjanpidon lakisaadteinen sailytys tapahtuu Rekisterinpitdjan palkanlaskennassa
(Palkka.fi), ei Palvelussa (kohta 12.8).

Palkanlaskentaohjelman kayttooikeustunnukset (liite A2) sailytetdan, kunnes Rekisterinpitdja poistaa ne tai
lisdosa kytketaan pois, ja viimeistaan sopimuksen paattyessa muiden tietojen tapaan. Rajapinnan
lahetysloki sailytetaan kaksi vuotta lahetyksesta, kuitenkin enintaan sopimuksen paattymiseen asti.
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Liite B: Alikasittelijat

Alikasittelija Tehtava

Railway Sovelluspalvelin ja
Corporation PostgreSQL-

(San tietokanta (mukaan
Francisco, lukien Palvelun

Yhdysvallat) osoitetietokanta),
sovellus- ja HTTP-
lokit (Railwayn
lokipalvelu),
tietokannan
varmuuskopiot
(ajastetut kopiot seka
tapahtumalokin
arkisto ja
perusvarmuuskopiot
Railwayn Storage
Bucket -
tallennuspalvelussa,
liite C6), Palvelun
ulkopuolisen
varmuuskopion
muodostaminen ja
salaus Palvelun
sisdverkossa (liite C6)
seka Palvelun kartan
Suomen
karttatiedoston
sdilytys (Storage
Bucket)

Kasiteltavat tiedot

Kaikki liitteen A
tiedot, myods
varmuuskopioissa ja
tapahtumalokin
arkistossa
(tallennuspalvelussa
levossa salattuna).
Karttatiedosto
sisaltaa vain julkista
kartta-aineistoa, ei
henkilétietoja.
Kayttajan selain ei ota
yhteytta
tallennuspalveluun:
karttatiedoston osat
valittaa Palvelun
sovelluspalvelin, ja
arkistoon kirjoittaa
vain
tietokantapalvelu,
joten
tallennuspalvelulle ei
vality Kayttajien
selainten tietoja.
Lokipalvelussa vain
liitteen C5 mukaiset
lokitiedot: HTTP-
lokissa Kayttajan tai
Hyvaksyjan IP-osoite,
pyynnoén polku ilman
hakusanaa,
selaintiedot,
aikaleima ja
vastauksen tila;
sovelluslokissa
tapahtuman kuvaus ja
tunnisteet (yritys,
Kayttaja, koonti), ei
nimia,
sahkopostiosoitteita,
puhelinnumeroita,
sijainteja eika
pyyntdjen sisaltoa.
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Sijainti

Sovelluspalvelin,
tietokanta ja
varmuuskopiot

sovelluspalvelin ja
tietokanta europe-
west4 (Amsterdam,
Alankomaat), a)
tarkistettu 30.9.2026;

e-Kirjuri - Palvelusopimus liitteineen

Siirtoperuste

EU-US Data Privacy
Framework
(sertifiointi tarkistettu
30.9.2026) ja EU:n
vakiosopimuslausekk
eet (Railwayn DPA,
railway.com/legal/dp

EU:ssa:

karttatiedosto seka

tapahtumalokin
arkisto ja

perusvarmuuskopiot

tallennuspalvelun
alueella ams

(Amsterdam,

Alankomaat),
tarkistettu
12.10.2026 ja
arkiston osalta 13.-
14.10.2026.
Tallennuspalvelun
toteuttaa Railwayn
alihankkija Tigris Data

Inc. (Yhdysvallat),

jonka Amsterdamin

palvelimilla
karttatiedosto ja

tietokannan arkisto
sdilytetaan levossa

salattuna (AES-256,
Railwayn hallinnoimat

avaimet; Railwayn
vahvistus

14.10.2026); Railway

vastaa
alihankkijastaan

kasittelysopimuksens

a mukaisesti, eika
arkistoa siirreta
alueelta. Sovellus- ja

HTTP-lokit

tallennetaan Railwayn

lokipalveluun

Yhdysvalloissa (US
West; Railwayn

vahvistus
14.10.2026), sailytys
liitteen C5 mukaan.
Yhtion tukitoiminnot
Yhdysvalloista.
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Alikasittelija

Plus Five Five,
Inc. (Resend;
San Francisco,
Yhdysvallat)

GatewayAPI
ApS (Tanska)

Tehtava

Sahkdpostien lahetys
(lahettaja
noreply@ekirjuri.fi),
myos Kasittelijan
tietoturvahalytykset ja
paivittainen kooste
Kasittelijan
tukiosoitteeseen
(yrityksen tunnus,
tarvittaessa
tydntekijanumero; ei
nimia; liite C5)

PIN-koodin
asetuslinkin toimitus
tekstiviestilla, kun
Rekisterinpitaja on
ottanut
tekstiviestilisdaosan
kayttoon.
Lahettajatunnus
”Ajastamo”
(rekisteroity
Traficomin
lahettajatunnusrekist
eriin).

Kasiteltavat tiedot

Vastaanottajien nimet
ja sahkopostit,
viestien sisalto ja
PDF-liitteet,
toimitustila; sailytys
30 paivaa

Vastaanottajan
puhelinnumero,
viestin sisaltod
(yrityksen nimi, linkki
ja voimassaoloaika),
toimitustila.
Puhelinnumero ja
lahettajatunnus
sailyvat
palveluntarjoajan
jarjestelmalokeissa
enintaan 30 paivaa ja
toimitusraporttien
valityksessa enintaan
6 paivaa.
Palveluntarjoajan
tietokantaan numero
tallennetaan nelja
viimeistd numeroa
poistettuna, ja tiedot
poistetaan 18
kuukauden kuluttua.
Viestin sisalto,
lahettajatunnus ja
tunnisteet
tallennetaan vain
tiivisteena (Secret
Class)
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Sijainti

Lahetysalue EU (eu-
west-1, Irlanti); tilin
tiedot ja lokit
Yhdysvalloissa

EU (GatewayAPI:n
EU-palvelu, Hetzner).
Viesti valitetaan
vastaanottajan
teleoperaattorin
kautta; operaattori on
itsendinen
viestintapalvelun
tarjoaja eika
alikasittelija.

Siirtoperuste

EU-US Data Privacy
Framework
(sertifiointi tarkistettu
30.9.2026) ja EU:n
vakiosopimuslausekk
eet (Resendin DPA,
resend.com/legal/dpa

)

EU:n sisdinen
kasittely;
alikasittelijan
alikasittelijat
palveluntarjoajan
julkisen DPA:n ja
alikasittelijaluettelon
mukaisesti
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Alikasittelija Tehtava
Verkkosovelluksen
(app.ekirjuri.fi)
tiedostojen, fonttien,
karttakirjaston seka
kartan kirjasin- ja
symbolitiedostojen
jakelu (webhotelli)
seka Kasittelijan
tukiosoitteen
(tuki@ekirjuri.fi)
sahkopostipalvelin,
jonne tulevat
Kasittelijan
tietoturvahalytykset ja
paivittainen kooste
(liite C5)

Domainkeskus
Oy (Y-tunnus
1607767-8,
Turku)

UpCloud Oy
(Y-tunnus
2431560-5,
Helsinki)

Palvelun ulkopuolisen
varmuuskopion
sdilytys (Managed
Object Storage).
Kopio otetaan joka yo
koko tietokannasta ja
salataan Palvelun
sisalla ennen siirtoa
(liite C6);
palveluntarjoaja
sailyttaa vain salatun
tiedoston.

Kasiteltavat tiedot

Webhotellissa vain
tekniset tiedot: IP-
osoite ja selaintiedot
palvelinlokissa, joka
sailytetdan enintaan
kaksi kuukautta.
Tukiosoitteessa
tietoturvahalytykset ja
kooste (yrityksen
tunnus, tarvittaessa
tydntekijanumero; ei
nimia), jotka
sailytetdan enintaan
12 kuukautta. Kartan
kirjasin- ja
symbolipyynnét eivat
kerro katselualuetta.

Kaikki liitteen A tiedot
salattuina (AES-256;
purkuavain vain
Kasittelijalla, ei
palveluntarjoajalla),
lisaksi
palveluntarjoajan oma
salaus levossa.
Palveluntarjoaja ei voi
lukea tietoja. Sailytys
enintaan 87 paivaa:
tallennuspalvelun
saantd poistaa kopion
80 paivan kuluttua ja
korvatun tai poistetun
version 7 paivan
kuluttua. Kopion
lahettavalla
tunnuksella on oikeus
vain lisata tiedostoja,
ei lukea, muuttaa eika
poistaa niita.
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Sijainti

Suomi (konesalit

Turku ja Tampere)

Suomi: konesali FI-
HEL2, Helsinki
(tallennusalue
EUROPE-1; tiedot
eivat poistu valitusta
konesalista ilman
Kasittelijan ohjetta).
EU:n konesaleissa
palveluntarjoaja ei
kayta alikasittelijoita
(sen
kasittelysopimuksen
liite 1, tarkistettu
13.10.2026).

Siirtoperuste

EU:n sisdinen
kasittely;
kasittelyehdot:
Domainkeskuksen
yleisten
sopimusehtojen
GDPR-liite
(domainkeskus.com/g
dpr-liite-
sopimusehtoihin,
tarkistettu 30.9.2026)

EU:n sisdinen
kasittely;
kasittelyehdot:
UpCloudin
kayttéehtoihin
sisaltyva Data
Processing
Agreement
(upcloud.com/terms-
of-service, voimassa
3.7.2026 alkaen; ISO
27001)
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Alikasittelija Tehtava

Cloudflare, Verkkosovelluksen
Inc. (San (app.ekirjuri.fi)
Francisco, tiedostojen varajakelu

Yhdysvallat) (Cloudflare Pages).
Kaytossa vain, kun
Domainkeskuksen
webhotelli ei ole
kaytettavissa ja
Kasittelija ohjaa
verkkosovelluksen
osoitteen
varapalvelimelle;
tilanteen paatyttya
osoite palautetaan
webhotelliin.
Varapalvelimelle
julkaistaan jokaisessa
julkaisussa vain
verkkosovelluksen
ohjelmatiedostot
(HTML, JavaScript,
CSS, fontit, kartan
kirjasimet ja
symbolit), ei
henkilotietoja;
Palvelun tiedot
haetaan
varatilanteessakin
suoraan Palvelun
sovelluspalvelimelta
(Railway).

Kasiteltavat tiedot

Varajakelun aikana
vain tekniset tiedot:
Kayttajan IP-osoite,
selaintiedot ja
pyydetyn
ohjelmatiedoston nimi
palveluntarjoajan
jarjestelmissa.
Muulloin ei Kayttajien
tietoja. Cloudflaren
analytiikkaa tai muita
lisayksia ei ole
kytketty.

e-Kirjuri - Palvelusopimus liitteineen

Sijainti

Maailmanlaajuinen
reunaverkko;
Kayttajan pyyntd
kasitellaan
lahimmassa solmussa
(Suomesta tavallisesti
EU:ssa). Tilin tiedot ja
yhtion tukitoiminnot
Yhdysvalloissa.

Siirtoperuste

EU-US Data Privacy
Framework
(sertifiointi tarkistettu
13.10.2026) ja EU:n
vakiosopimuslausekk
eet (Cloudflaren
Customer DPA,
cloudflare.com/cloudf
lare-customer-dpa,
osa
itsepalvelusopimusta)

Verkkosovellus ei lataa tiedostoja kolmansilta osapuolilta: my0s fontit, karttakirjasto, kartan kirjasimet ja

symbolit seka Suomen karttatiedoston osat tulevat Palvelun omilta palvelimilta eli edella lueteltujen

alikasittelijoiden yllapitamilta palvelimilta (ei Google Fontsia eika kolmansien osapuolten karttapalveluja).

Karttatiedosto perustuu OpenStreetMap-aineistoon (ODbL-lisenssi, tekijamerkintd nakyy kartassa) ja

osoitetietokanta Digi- ja vaestdtietoviraston avoimeen aineistoon (tekijamerkinta nakyy osoitehaussa);

aineistot eivat sisalla henkil6tietoja, eika niiden kaytto ole henkilotietojen kasittelya.

Eivat ole alikasittelijoita:

= Verohallinto (Vero API): viranomainen, jonka julkisesta veronumerorekisterista veronumero

tarkistetaan. Kasittelija lahettda veronumeron Rekisterinpitdjan ohjeen perusteella (Palvelun

toiminto).

» Visma Netvisor Oy (Suomi), palkanlaskentaohjelma Netvisor: Rekisterinpitajan oma

palkanlaskentaohjelma ja Rekisterinpitdjan oma kasittelija. Palvelu lahettaa siihen liitteessa A2

kuvatut tiedot Rekisterinpitdjan kaynnistamana, kun lisdosa ”"Rajapintaintegraatio

palkanlaskentaohjelmaan” on kayt0ssa; Netvisorista Palvelu ei hae tietoja. Rekisterinpitaja

vastaa sopimuksestaan toimittajan kanssa. Tuettujen palkanlaskentaohjelmien luetteloa

paivitetaan integraatioiden valmistuessa; lisays ei ole alikasittelijamuutos.
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Procountor Solutions Oy (Suomi), talous- ja palkanlaskentaohjelma Procountor: Rekisterinpitajan
oma palkanlaskentaohjelma ja Rekisterinpitajan oma kasittelija. Palvelu lahettaa siihen
liitteessa A2 kuvatut tiedot Rekisterinpitdajan kdynnistamana, kun lisdosa "Rajapintaintegraatio
palkanlaskentaohjelmaan” on kaytdssa: Palvelu luo Procountoriin jakson palkkalistan (nimi ”e-
Kirjuri” ja jakso) ja palkkalaskelmat niille palkansaajille, joilla on lahetettavia riveja, ja lisda
laskelmiin rivit paivittain ja palkkalajeittain. Procountor luo laskelmiin palkansaajan
palkkaperusteen mukaiset pohjarivit (esimerkiksi tuntipalkan palkkalajin ja sen yksikkéhinnan).
Jos pohjarivi on samalla palkkalajilla kuin Palvelun lisdiama rivi, Palvelu merkitsee pohjarivin
yksikkéhinnan lisaamilleen saman palkkalajin riveille ja poistaa pohjarivin, jotta tunnit eivat tule
laskelmalle kahdesti; muut pohjarivit sailyvat, ja palkkalajit, joille pohjarivia ei ole, Procountor
hinnoittelee itse. Palveluun tallennettua tuntipalkkaa ei lahetetd, eika Procountorista luettua
yksikkdhintaa naytetd, tallenneta tai kirjata lokiin. Lahetys ei muuta Procountorissa ennestaan
olevia palkkalistoja tai laskelmia. Laskelmat jadvat Procountorissa tilaan "Kesken”
Rekisterinpitdjan tai sen palkanlaskijan tarkistettaviksi ja hyvaksyttaviksi. Lahetyksen ajaksi
Palvelu hakee Procountorista aktiivisten palkansaajien luettelon ja lukee siita vain
palkansaajanumeron ja Procountorin tunnisteen (vastaus voi sisaltda muitakin palkansaajan
tietoja, joita Palvelu ei lue), hakee saman maksujakson palkkalistojen nimet paallekkaisen
lahetyksen estamiseksi seka lukee luomansa palkkalaskelmat ja palauttaa ne edelld kuvatulla
tavalla taydennettyind; haettuja tietoja ei nayteta, tallenneta eika kirjata lokiin. Jos lahetys
keskeytyy palkkalistan luonnin jalkeen, lista jaa Procountoriin ja Palvelu kertoo tuloksessa listan
tunnisteen ja sen, mitka laskelmat jaivat taydentamattd; Rekisterinpitaja poistaa tai korjaa listan
Procountorissa ennen uutta lahetysta. Rajapinnan kayttdoikeus annetaan hallinto-oikeutetun
Kayttajan kirjautumisella Procountorin omalla kirjautumissivulla; Palvelu ei kasittele Kayttajan
Procountor-salasanaa vaan saa rajapinta-avaimen, joka tallennetaan salattuna (liite C1) ja jolla
Palvelu toimii Procountorissa taman Kayttajan oikeuksin. Tunnusten poisto Palvelusta poistaa
avaimen Palvelusta; Procountorissa avaimen peruu Rekisterinpitaja. Rekisterinpitaja vastaa
sopimuksestaan toimittajan kanssa.

GitHub (Microsoft): lahdekoodin sailytys ja julkaisuputki, joka vie verkkosovelluksen
ohjelmatiedostot webhotelliin ja varapalvelimelle. Ei kasittele Rekisterinpitajan henkilotietoja:
kehityksessa ja testauksessa kaytetaan vain testiaineistoa (liite C7), eika varmuuskopioita
muodosteta tai siirreta julkaisuputkessa (liite C6).

Digi- ja vaestotietovirasto: viranomainen, jonka avoin aineisto "Rakennusten osoitetiedot” on
tuotu Palvelun omaan tietokantaan osoitehakua varten. Aineisto ei sisalla henkil6tietoja, eika
Palvelu laheta virastolle mitaan.

OpenStreetMap Foundation (karttapalvelu openstreetmap.org): kun Rekisterinpitaja on ottanut
lisdosan ”Sijaintikuittaus” kayttoon, Kayttaja voi avata kuittauksen sijainnin kartalla
painikkeesta "Nayta kartalla” ja tydnjohtaja tydkohteen sijainnin painikkeesta ”"Avaa kartta”.
Talloin Kayttajan oma selain avaa karttapalvelun osoitteen, jossa ovat pyoristetyt koordinaatit
(tai, jos tyokohteelle ei ole tallennettu sijaintia, ei koordinaatteja), ilman viittaajatietoa. Palvelu
ei laheta karttapalvelulle mitaan, verkkosovellus ei lataa karttaa tai muita tiedostoja
karttapalvelusta, eika karttapalvelu kasittele tietoja Kasittelijan lukuun. Karttapalvelu saa
Kayttajan selaimelta IP-osoitteen ja koordinaatit, ei Kayttajan nimea, kirjauksen tietoja eika
tyokohteen nimea. Palvelun oma kartta kohteen sijainnin valintaan ei kayta OpenStreetMap
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Foundationin palvelimia; sen karttatiedosto on OpenStreetMap-aineistosta tehty kopio Palvelun
omilla palvelimilla.

Maventa Oy (Y-tunnus 3478209-8, Visma-konserni), Kasittelijan kayttima perintayhtio (talla
hetkelld Visma Amili Oy), Holvi Payment Services Oy, Tilitoimisto Lemon Tree Oy, Jotform Inc.
(Jotform-lomake, EU-tili, tiedot Frankfurtissa) ja Microsoft (Outlook ja Microsoft 365): Kasittelijan
oma laskutus, maksut, perinta, kirjanpito, sahkoposti ja sopimusten sahkoinen allekirjoitus. Ne
kasittelevat vain Rekisterinpitdjan yhteyshenkildiden, allekirjoittajien ja laskutuksen tietoja,
joiden rekisterinpitaja on Ajastamo Tmi (ks. tietosuojaseloste). Palvelusta lahtevalla laskulla on
vain Rekisterinpitajan yritystiedot seka veloitusperusteet (kayttajien maara, tyokohteet,
koontien numerot ja palveluty6t). Laskulla ei ole tyontekijoiden eikad hyvaksyjien tietoja.
Tybkohteen nimi voi yksittaistapauksessa olla luonnollisen henkilén tieto (esim.
kotitalouskohde, ks. kohta 3.4); laskun tietojen osalta Ajastamo Tmi on itsendinen
rekisterinpitdja (laskutus ja kirjanpito). Jos Palveluun otetaan kayttoon Jotform-lomakkeeseen
perustuva lisamoduuli, jossa kasitelladan Rekisterinpitajan tyontekijoiden tietoja, Jotform
lisataan alikasittelijaksi kohdan 6 mukaisesti. Kasittelijan tukiosoitteeseen tulevat
tietoturvahalytykset ja paivittainen kooste (yrityksen tunnus, tarvittaessa tydntekijanumero; ei
nimia; liite C5) luetaan Microsoftin Outlook-sovelluksella.

Liite C: Tekniset ja organisatoriset suojatoimet

C1. Salaus ja tietoliikenne

Kaikki liikenne selaimen, sovelluspalvelimen ja verkkosovelluksen valilla on salattu
(HTTPS/TLS).

Tietokantapalvelin tukee salattuja yhteyksia (SSL). Sovellus ja tietokanta ovat samassa Railwayn
projektissa ja kayttavat sen sisdaverkkoa, jonka lilkkenne on salattu (WireGuard). Tietokannan
levyt on salattu levossa (Railwayn DPA; Railwaylla on SOC 2 Type II -raportti).

Henkilétunnukset (lisdosa "Palkka.fi-vienti”) ja palkanlaskentaohjelmien rajapintatunnukset
tallennetaan tietokantaan sovellustasolla salattuina (AES-128-CBC ja HMAC-SHA256, Fernet).
Salausavain on vain sovelluspalvelimen ymparistomuuttujassa; sita ei tallenneta tietokantaan,
tietokannan varmuuskopioihin eika versionhallintaan. Avaimesta sailytetaan kopio Palvelusta
erillaan Kasittelijan hallinnassa olevassa salatussa tiedostoholvissa, eri paikassa kuin
varmuuskopioiden purkuavain (liite C6). Henkildtunnuksilla ja rajapintatunnuksilla on erilliset
avaimet. Tietokannan tai sen varmuuskopion sisalto ei ilman avainta paljasta tunnuksia.
Henkildétunnus puretaan vain paallekkaisyyden tarkistukseen tallennettaessa, peitetyn nakyman
muodostamiseen ja Palkka.fi-vientitiedoston muodostukseen. Kasittelijan omat rajapintojen
kumppanitunnukset (esimerkiksi palkanlaskentaohjelmien kumppanitunnus) sailytetdan vain
sovelluspalvelimen ymparistomuuttujissa, ei tietokannassa.

Verkkosovellus ja rajapinta lahettavat selaimelle tietoturvaotsakkeet: HTTPS-yhteyden pakotus
(HSTS), sisaltdtyypin arvaamisen esto ja viittaajatiedon esto (no-referrer); verkkosovellus lisaksi
estaa upotuksensa muille sivustoille. Verkkosovellusta ei indeksoida hakukoneissa.

Ajastamo Tmi - e-Kirjuri® - versio 1.18 - 20.10.2026 Sivu46/51



P .
0 E-KIRJURI e-Kirjuri - Palvelusopimus liitteineen

C2. Asiakkaiden tietojen erottelu
- Palvelu on monivuokralainen: jokainen tietorivi on sidottu asiakasyritykseen, ja kaikki kyselyt
rajataan kayttajan yritykseen. Rajaus on testattu automaattisilla testeilla.

C3. Paasynhallinta
= Roolit: tyontekija ndkee vain omat tietonsa, tydnjohtaja ja hallinto oman yrityksensa tiedot.
Palkanlaskennan vienti, Palkka.fi-vienti, henkilétunnusten tallennus, palkkalajikoodit,
Kannattavuus ja Kayttajien tuntipalkat ovat vain hallinto-oikeutetuilla (hallinnon rooli tai
tydnjohtajalle annettu hallinto-oikeus), ja vain he voivat antaa tai poistaa hallinto-oikeuden.
TyoOntekija nakee ja voi muuttaa vain omia kirjaamiaan kohteen kuluja, kunnes tyonjohtaja on
kasitellyt ne; tyonjohtajat nakevat ja kasittelevat kaikki yrityksen kulut.

- Kayttajat kirjautuvat yrityksen tunnuksella, henkilokohtaisella numerolla ja PIN-koodilla. PIN-
koodi tallennetaan vain bcrypt-tiivisteena.

- Kayttaja voi lisdksi ottaa kayttoon passkeyn (WebAuthn), jolloin kirjautuminen vaatii kayttajan
oman laitteen biometrisen tunnistuksen tai laitteen lukituskoodin. Palveluun tallennetaan vain
passkeyn julkinen avain; yksityinen avain ja biometriset tiedot eivat koskaan poistu kayttajan
laitteelta. Kayttajalla on enintaan yksi passkey, ja Rekisterinpitdjan tyonjohtaja nakee, kenella
passkey on kaytdssa, voi kytkea sen pois tai poistaa sen, ja voi halutessaan vaatia passkeyn
kayttéonotolle tydnjohtajan hyvaksynnan.

= PIN-kirjautumisen yritykset on rajoitettu IP-osoitteittain ja tunnuksittain: kun samalle
tunnukselle annetaan lyhyessa ajassa toistuvasti vaara PIN-koodi, kirjautuminen silla estetaan
kiinteaksi, minuuteissa mitattavaksi ajaksi myos oikealla PIN-koodilla. Pysyvaa lukitusta ei ole,
jottei ulkopuolinen voi lukita Kayttajaa ulos. Tuntematon numero kasitellaan samoin kuin
olemassa oleva, joten estosta ei voi paatella, onko numero kaytossa. Laskuri ei sisalla numeroa
selvakielisena (avain on avaimellinen tiiviste yrityksen tunnuksesta ja numerosta), ja laskurin
rivit poistetaan viimeistaan kahden tunnin kuluttua. Raja-arvot annetaan Rekisterinpitgjalle
pyynnosta. Istuntotunniste (token) vanhenee 12 tunnissa.

« Kun Kayttajan tunnukselle on annettu vahintaan kolme vaaraa PIN-koodia edellisen kuittauksen
jalkeen, Kayttaja nakee kirjautumisen jalkeen ilmoituksen vaarien yritysten maarasta seka
ensimmaisen ja viimeisen ajankohdasta. Ilmoitus nakyy vain Kayttajalle itselleen, ei
Tyonjohtajille eika Kasittelijalle tukitilassa, eika siina ole IP-osoitteita.

« Hyvaksyjan linkissa on satunnainen, arvaamaton avain. Hyvaksyntareittien kutsumaarat on
rajoitettu.

= Suljetun yrityksen kirjautuminen estyy, ja hyvaksyntalinkit lakkaavat toimimasta.

- Kasittelijan yllapito kirjautuu ensisijaisesti passkeylla (WebAuthn, biometrinen), varalla
salasanalla (bcrypt) ja kertakayttoisilla palautuskoodeilla. Yllapidon istunto vanhenee 2

tunnissa.

2

= Tukitila on voimassa 1 tunnin kerrallaan, ja sen toimet kirjautuvat nimella ”eKirjuri-tuki”.

- Tukitilassa Kasittelija ei nae henkilétunnuksia, ei voi tallentaa tai poistaa niita eika voi
muodostaa Palkka.fi-vientitiedostoa.
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Henkilétunnusten tallennus, peitetty nakyma, poisto ja Palkka.fi-vientitiedoston muodostus
edellyttavat lisdksi, etta hallinto-oikeutettu Kayttaja on kirjautunut passkeylla (WebAuthn,
laitteen biometrinen tunnistus tai lukituskoodi). PIN-koodilla kirjautuneena ne eivat ole
kaytettavissa.

Paasy tuotantoymparistoon ja tietokantaan on vain Kasittelijan omistajalla. Tietokannalla ei ole
julkista osoitetta (tarkistettu 30.9.2026 ja 13.10.2026): sovellus kayttaa sita Railwayn
sisaverkon kautta, ja yllapito avaa tietokantayhteyden tarvittaessa Railwayn tunnistautumista
vaativalla tunnelilla. Alikasittelijoiden ja kehitystyokalujen hallintatileilla (Railway, Resend,
GitHub, Jotform, GatewayAPI, UpCloud, Cloudflare) kaytetaan kaksivaiheista tunnistautumista
tai passkeyta (tarkistettu 30.9.2026; GatewayAPI 1.10.2026: pakollinen kertakoodi
sahkopostiin uudelta laitteelta; UpCloud ja Cloudflare 13.10.2026). Varmuuskopion muodostava
ajo kayttaa tietokantaan vain lukuoikeudellista roolia Palvelun sisaverkon kautta, ja sen
tallennuspalvelun tunnus on rajattu yhteen, vain varmuuskopioille tarkoitettuun sailéon ja
pelkkaan tiedostojen lisaamiseen. Tekstiviestipalvelun rajapinta-avain on rajattu lahettamaan
vain suomalaisiin numeroihin ja vain sallittuja linkkeja (app.ekirjuri.fi).

C4. Tietojen minimointi ja nakyvyys

Asiakkaan kappaleessa ei ole palkkatietoja, paivarahoja eika muita tyéntekijakorvauksia.
Kilometrit nakyvat asiakkaalle vain rivikohtaisella paatoksella.

Tyontekijan kotiosoite, puhelinnumero ja tydsuhteen alkupaiva eivat nay missaan asiakirjassa
eivatka sahkopostissa.

Tyontekijan henkilétunnus on Palvelussa vain kirjoitettava kentta. Se naytetaan tallennuksen
jalkeen peitettyna (syntymaaikaosa nakyvissa, yksiloiva loppuosa peitetty), eika se ole
luettavissa missaan asiakirjassa, sahkdpostissa, tuonnissa, viennissa, rajapintaintegraatiossa tai
rajapintavastauksessa muualla kuin Palkka.fi-vientitiedostossa. Virheellisen tunnuksen
virheilmoitus ei toista sydtetta. Sovelluslokeissa henkildtunnuksen muotoinen merkkijono
peitetaan. Vientitiedoston nimessa ei ole henkildétunnuksia.

Poissaolot ja varallaolot eivat ndy asiakkaalle missaan muodossa. Poissaolon syy nakyy
tyonjohtajista vain niille, joilla on oikeus "Nakee poissaolojen syyt”.

Veronumeron tarkistuksessa Verohallinnolle lahetetdaan vain veronumero.

Veronumero naytetaan asiakkaan kappaleessa ja tuntilapulla vain, kun Rekisterinpitajan lisaosa
"Veronumero asiakkaan kappaleessa” on kadytdssa (rakennusalan henkildluettelo); muilla aloilla
se kytketaan pois, ja tydnantajan ja tyontekijan kappaleissa veronumero nakyy edelleen.

Tietojen viennissa ei ole PIN-tiivisteita eika hyvaksyntalinkkien avaimia.

Yllapitoloki tallentaa sopimustietojen muutoksista vain muuttuneiden kenttien nimet, ei arvoja.
Tuntipalkan, kannattavuuden laskentaperusteiden ja kohteen kulujen muutoksista
tapahtumalokiin kirjataan vain muutoksen tapahtuminen, ei summia.

Tuntipalkka, laskutus- ja urakkahinta, kulubudjetti, kohteen kulut ja kannattavuusarvio eivat nay
PDF-kappaleissa, asiakkaalle, Hyvaksyjalle eivatka palkanlaskennan viennissa. Poikkeuksena
tuntipalkasta johdettu tuntien yksikkohinta on Palkka.fi-vientitiedostossa (liite A2).

Sovelluslokeihin ei kirjata nimia, sahkdpostiosoitteita, puhelinnumeroita, sijainteja, hakusanoja,
PIN-koodeja eika pyyntdjen tai sahkdpostien sisaltéa, vain tapahtuman kuvaus ja tunnisteet
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(liite C5); varmistukseksi kaikki lokirivit kulkevat suodattimen lapi, joka peittda lokiin muuten
paatyvan sahkopostiosoitteen kayttajaosan ja poistaa puhelinnumerot ja henkilétunnukset.
Lokirivit on tarkistettu talta osin 14.10.2026.

Sijaintikuittauksessa (lisdosa, oletuksena pois kaytosta) sijainti luetaan vain tyon alkaessa ja
paattyessa, ei matkan aikana, ajastimen kaydessa, taustalla eika kasin tehdyissa kirjauksissa.
Verkkosovellus pyoristaa Kayttdjan laitteen koordinaatit kolmeen desimaaliin (noin 100 metrid)
ennen lahettamista, joten tarkka sijainti ei koskaan tule Kasittelijan palvelimelle. Tyokohteen
sijainti (liite A1) tallennetaan neljan desimaalin tarkkuudella; se ei ole Kayttajan sijaintitieto.
Sijaintia ei kirjata sovelluslokeihin eika tuntirivin muutoshistoriaan.

Sijaintikuittaus ei nay asiakkaalle, Hyvaksyjalle, koonneissa, PDF-kappaleissa, tyonjohtajan CSV-
vienneissa eika palkanlaskennan viennissa, eika Palvelussa ole nakymaa tai raporttia, joka
kokoaisi Kayttajan sijainteja. Kuittauksen tai tydkohteen sijainnin kartta ulkoisessa
karttapalvelussa avataan vain Kayttajan pyynnosta uuteen valilehteen ilman viittaajatietoa (liite
B). Palvelussa naytettava kartta tyokohteen sijainnin valintaan ladataan vain tyonjohtajan
pyynnosta Palvelun omilta palvelimilta, ja osoitehaku tehdaan Palvelun omasta
osoitetietokannasta; kolmansien osapuolten kartta- tai geokoodauspalveluja ei kaytetd, eika
kartan katselusta, osoitehausta tai tydnjohtajan syottamasta karttalinkista lahde tietoa Palvelun
ulkopuolelle. Syotettya linkkia, osoitetta tai hakusanaa ei tallenneta eika kirjata lokiin; kohteelle
tallennetaan vain pyoristetyt koordinaatit.

C5. Lokit ja jaljitettavyys

Tuntirivien tapahtumabhistoria (luonti, muokkaus kenttineen, poisto, liitos koontiin) seka koonnin
kasittelyketju ja hyvaksyntaversiot.

Yllapidon toimenpideloki (kuka, mitd, milloin, mihin yritykseen), mukaan lukien tukitilan
avaukset, viennit ja poistot.

Sovellus- ja HTTP-lokit Railwayn lokipalvelussa Yhdysvalloissa (liite B). HTTP-lokiin kirjautuu
Railwayn toimesta pyynnon IP-osoite, polku, selaintiedot, aikaleima ja vastauksen tila; sita ei voi
kytkea pois. Sovelluslokiin Palvelu kirjaa vain tapahtuman kuvauksen ja tunnisteet (yritys,
Kayttaja, koonti), ei nimia, sahkopostiosoitteita, puhelinnumeroita, sijainteja, hakusanoja, PIN-
koodeja eika pyyntdjen sisaltoa. Railway sailyttaa lokit 90 paivaa, minka jalkeen ne poistuvat
automaattisesti; Kasittelija nakee niista 30 viimeista paivaa (Railwayn vahvistus 14.10.2026).
Lokeja ei voi poistaa aikaisemmin.

Sijaintikuittauksen avaaminen kartalla kirjataan tuntirivin tapahtumabhistoriaan (kuka, milloin,
kumpi kuittaus) ilman koordinaatteja. Lisdosan kayttdonotto, poiskytkenta ja Rekisterinpitajan
vahvistus henkiloston kanssa kasittelysta kirjataan tapahtumalokiin.

Henkilétunnuksen tallennus, muutos ja poisto seka jokainen Palkka.fi-vienti (kuka, milloin ja
kenen tiedot: jokaisesta viedysta tyontekijasta oma rivi tydntekijan tunnisteella) kirjataan
Rekisterinpitajan tapahtumalokiin. Lokiin kirjataan tyontekijan tunniste, ei henkilétunnusta.
Kasittelijan yllapitolokiin (kohta 12.5) kirjataan lisiosan poiskytkennasta vain poistettujen
tunnusten lukumaara.

Osoitehaun hakusanaa ja Palvelun kartan katselualuetta ei kirjata sovelluslokeihin; lokiin jaa
vain pyynnon polku ilman hakusanaa ja ilman tavuvalitietoa.
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Kasittelija saa sahkopostiin valittdman tietoturvahalytyksen yllapidon kirjautumisesta, tukitilan
avaamisesta, PIN-koodin vaihdon itsepalvelun poikkeamista ja PIN-koodin arvailusta
(tunnuksen kirjautuminen estettiin, tai yrityksen tunnuksille annettiin poikkeuksellisen monta
vaaraa PIN-koodia) seka paivittaisen koosteen. Viesteissa on yrityksen tunnus ja tarvittaessa
estetyn tunnuksen numero, ei nimia, PIN-koodeja eika IP-osoitteita. Viestit lahetetadan liitteessa
B nimetyn sahkopostipalvelun kautta Kasittelijan tukiosoitteeseen ja sailytetaan enintaan 12
kuukautta.

C6. Varmuuskopiot ja jatkuvuus

Tietokannasta otetaan Railwayssa ajastetut varmuuskopiot: paivittain (sailytys 6 paivaa),
viikoittain (27 paivaa) ja 30 paivan valein (89 paivaa).

Tietokannan tapahtumaloki arkistoidaan jatkuvasti Railwayn tallennuspalveluun EU:ssa (liite B),
ja siitd otetaan viikoittain taysi ja paivittain osittainen perusvarmuuskopio. Arkisto ja
perusvarmuuskopiot ovat tallennuspalvelussa levossa salattuina (AES-256) Railwayn
hallinnoimin avaimin, joita Kasittelija ei hallitse; arkisto on samalla alueella kuin tietokanta
(Amsterdam) eika poistu alueelta (Railwayn vahvistus 14.10.2026). Tietokanta voidaan
palauttaa mihin tahansa hetkeen noin neljan viikon ajalta. Palautus tehdaan uuteen,
rinnakkaiseen tietokantapalveluun, eikda se muuta kaytossa olevaa tietokantaa. Jos arkistointi
kytketaan pois, arkiston sailé poistetaan ja sen tiedot tuhoutuvat lopullisesti muutaman paivan
kuluessa.

Joka yo koko tietokannasta otetaan kopio Palvelun sovellusalustalla (Railway) sen sisaverkon
kautta lukuoikeudellisella roolilla. Kopio salataan ennen siirtoa Palvelun ulkopuolelle (AES-256;
salausavain suojataan Kasittelijan RSA-4096-julkisella avaimella, OpenSSL CMS) ja tallennetaan
toisen palveluntarjoajan (UpCloud Oy, Helsinki; liite B) tallennuspalveluun, jossa se on lisaksi
palveluntarjoajan salaamana levossa. Salaamaton kopio ei poistu sovellusalustalta, eika
tietokantaa avata julkiseen verkkoon. Tallennuspalvelu ei voi lukea kopiota. Kopion lahettavalla
tunnuksella on oikeus vain lisata tiedostoja, joten se ei voi lukea, muuttaa eika poistaa aiempia
kopioita. Tallennuspalvelun saantd poistaa kopiot 80 paivan kuluttua ja korvatut tai poistetut
versiot 7 paivan kuluttua, eli viimeistaan 87 paivan kuluttua.

Purkuavain (yksityinen avain) ei ole Palvelun palvelimilla, versionhallinnassa eika
julkaisuputkessa. Sita sailytetaan Palvelusta erillaan kahdessa paikassa Kasittelijan hallinnassa
(irrotettava tallennusvaline ja salasanojen hallinnan salattu holvi). Ilman avainta kopiot ovat
lukukelvottomia. Avainparin vaihtoon on kirjattu menettely; vaihdon jalkeen vanhalla avaimella
salatut kopiot poistuvat kiertoajan mukaan.

Palautus testataan saannollisesti, tavoitteena neljannesvuosittain: kopio puretaan ja
palautetaan Kasittelijan omaan, Palvelusta ja julkisesta verkosta erilliseen tilapaiseen
tietokantaan, sen eheys, rivimaarat ja uusin aikaleima tarkistetaan, ja tietokanta, ladattu kopio ja
tilapaisesti kaytetty avain poistetaan heti harjoituksen paatyttya. Kasittelija dokumentoi
harjoitukset (paiva, kopio, tulos, kesto).

Tavoitteet, jotka eivat ole palvelusopimuksen kohdan 7.1 mukaisia kaytettavyyslupauksia:
sovellusalustan sisaisessa viassa tai virheellisessa tietokantamuutoksessa tiedot palautetaan
tapahtumalokista niin, etta kirjauksia menetetaan enintaan muutaman minuutin ajalta; jos
sovellusalusta tai Kasittelijan tili siella menetetaan kokonaan, tiedot palautetaan ulkoisesta
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kopiosta toiselle alustalle, jolloin edellisen yon kopion jalkeen tehdyt kirjaukset voivat kadota
(enintdan noin vuorokausi). Palautuksen kesto mitataan harjoituksissa.

« Verkkosovelluksen ohjelmatiedostot julkaistaan jokaisessa julkaisussa my0s varapalvelimelle
(liite B), joka otetaan kadyttoon vain, jos webhotelli ei ole kdytettavissa. Varapalvelimella ei ole
henkilotietoja.

- Ennen suuria tietokantamuutoksia otetaan varmuuskopio. Tietokantamuutokset tehdaan

versioiduilla migraatioilla.

C7. Kehitys ja muutostenhallinta
- Muutokset tehdaan versionhallinnassa, ja ne tarkastetaan ennen tuotantoon vientia.

- Laaja automaattinen testisarja ajetaan ennen julkaisua (API yli 4 000 testia, verkkosovellus yli 1
300 testid). Testit tarkistavat erikseen muun muassa, ettei poissaoloja, kotiosoitteita tai
henkilétunnuksia paady asiakirjoihin, sahképosteihin, vienteihin tai rajapintavastauksiin ja ettei
toisen yrityksen tietoja nay.

» Kehityksessa ja testauksessa kaytetaan testiaineistoa, ei tuotannon henkilétietoja.

C8. Organisatoriset toimet

« Henkilttietoja kasittelee vain Kasittelijan omistaja, joka on sitoutunut salassapitoon.
- Tietoturvaloukkaukset kasitellaan ja dokumentoidaan kohdan 9 mukaisesti.

- Alikasittelijoiden sopimukset ja tietoturva tarkistetaan ennen kayttdonottoa ja muutosten
yhteydessa.
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